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jinin kullaniminin hi¢ olmadigi kadar Gretimin odagina yerlestigine isaret etti. Gencel, bu teknolojilerin

l | lastirma ve Altyapi Bakanligi Haberlesme Genel Midir Yardimcisi Onur GENCER bilgi ve yiiksek teknolo-

ekonomik ve sosyal hayatta 6nemli degisimler olusturdugunu ifade etti. Diinyada 5 milyara yakin telefon,
4 milyar 300 milyon da internet kullanicisinin olduguna deginen Gencel, diinyadaki veri havuzunun yiizde 90'inin
sadece son (¢ yilda ortaya ciktigini bildirdi. Gencel, bu istatistiklerin siber glivenlik, biiylik veri, yapay zeka, blok
zinciri gibi teknolojilerin 6neminin artacagina isaret ettigini kaydetti. Onur Gencer sunlari séyledi:

Diinyadaki dijital veri
havuzunun %90'in
sadece son 3 yilda ortaya
¢tktigini belirtmek
isterim. Bu istatistik
biiyiik veri siber
giivenlik, yapay

zeka, blok zinciri ve
nesnelerin interneti
gibi teknolojilerinin
oneminin giderek
artacagina isaret
etmekte ve bu
teknolojinin dijital
ekonominin temellerini
olusturacagi on
goriilmektedir.

“GUnUmUz dinyasinda gtincel ve zamaninda ulasilabilen bilgiler karar alma streg-
lerinde blyUk dnem tasimakta Ulkelerin kalkinmasi ve gelisimi icin en degerli kay-
naklardan biri haline gelmektedir. Bas dondurtcd bir hizla gelisen bilgi ve iletisim
teknolojileri ekonomik ve sosyal hayatta son derecede dnemli degisiklikler yarat-
makta, bireyler ve devletler icin yeni firsatlar ve olanaklar dogurmakta bilgi toplu-
munun ve sayisal ekonominin de omurgasini olusturmaktadir. Endistri 4.0 olarak
adlandirilan 4. Uretim devrimini yasadigimiz bu ¢agda bilgi ve yiksek teknolojinin
kullanimi bugiine degin hi¢ olmadigi kadar tretimin odagina yerlesmis bulunmak-
tadir. Bilgi ve iletisim teknolojileri sektort diger sektorlerde kalkinma ve biyimenin
bas aktoru haline gelerek dijital dontstim ¢aginin en énemli bileseni olmustur. Di-
jitallesmenin dogdal sonucu olarak Uretilen verilerin ¢esitlendigini ve blyudigunt
birbirileriyle etkilesimde olan cihaz sayisinin arttigini, etrafimizin sensorler ile do-
natildigini gérmekteyiz. Bugiin dinyada 5 milyara yakin mobil telefon kullanicisi
4.3 milyon internet kullanicisi oldugunu goértyoruz. Ali Taha Bey Uretilen verinin
blyUkligu hakkinda bazi bilgiler vermisti ben de buna sdyle bir katkida bulunmak
istiyorum. DUnyadaki dijital veri havuzunun %90'In sadece son 3 yilda ortaya ¢iktigi-
ni belirtmek isterim. Bu istatistik blyUk veri siber glivenlik, yapay zeka, blok zinciri ve
nesnelerin interneti gibi teknolojilerinin dneminin giderek artacagina isaret etmek-
te ve bu teknolojinin dijital ekonominin temellerini olusturacagi én goértlmektedir.
Burada bir ekleme de yapmak istiyorum. Esasinda 20. Ylzyil'da yasanan teknolojik
gelismelere bakildiginda dogada madde yapisina dayali kesifler icatlar ortaya ¢ikar-
ken 21. Yuzyil'da yasanan teknolojik gelismeler Facebook, Twitter, Instagram gibi
gelismeler daha ¢ok hizmet strreclerinde yasanan inovatif fikirler ve algoritmalarda
yasananlar bundan sonraki strecte de fikir inovasyonuyla gériyor olacagiz.

1960 yilinda Karayollari Genel Mudurlagu tarafindan Turkiyede ilk kez bilgisayarin
kullaniimasiyla baslayan dijitallesme yolculugumuzda son ¢eyrekte yasanan gelis-
meler s6z konusu teknolojileri toplumun tdm kesimleri icin gindelik hayatin bir
parcas! haline getirmis ve bu durum kamu yonetimi anlayisinda da degisim ihtiya-
cini ortaya ¢ikararak kamu sektdrdnde bir dontsdm sdrecini kaginilmaz kilmistir. Bu
sregte kamu hizmetlerinin elektronik ortamda 7/24 kesintisiz bir sekilde zamandan
ve mekandan bagimsiz olarak sunulabilmesiimkant ile birlikte e-devlet hizmeti kav-
rami ortaya ¢ikmis, Ulkemizde de kamu kurumlari hizmetlerini elektronik ortamda
farklr internet siteleri Gzerinden sunmaya baslamislardir. Ancak kamu kurumlarinin
sundugu farkl platformlar Gzerinden sunulan hizmetler kullanicr kolayligi agisindan
farkli sorunlar ortaya cikartmis ve bu hizmetleri tek bir platform tzerinden sunulma-
siihtiyaci ortaya ¢ikmistir. Bu dogrultuda e-devlet kapisi turkiye.gov.trinternet adre-
si Uzerinden 2008 yili aralik ayinda 9 kurumun 22 hizmetiyle kullanilmaya agilmustir.
E-devlet kapisinda glin gegtikge artan kurum ve sunulan hizmet sayisi Cumhurbas-
kani Yardimcimiz Sayin Fuat Oktay'in da sahiplendigi e-déntsim calismalariyla bir-
likte ivme kazanmis ve bugiin 5000'nin Uzerinde 44 milyonun Uzerinde vatandasin
kullandigr bir platform haline dondsmustar. Yarttilen bu ¢alismalar sonucu 2018
yilinda yapilan e-devlet gelismislik indeksinde de Glkemiz 6nceki endekse gore 15
sira yUkselerek 53. sirada yer almustir.
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Makineler arasi
iletisim icin kullamlan
cihaz modeli sayisi
2018 yili sonunda 5.2
milyona ulast. iletisim
sektoriinii ve iletisim
sektorii alt yapisini
kullanarak dikey
sektorlerde yeniligi
tetikleyerek verimliligi
siirdiiriilebilirligi ve
genel refahi arttiracak
ve sosyo-ekonomik
doniigiimde onemli

bir rol oynayacak 5G
teknolojisi dijital
ekonomiye yeni bir
boyut acacaktir.

Bakanhgimiz olarak buglne kadar basariyla ylrattigumaz bu gorevi 24 Ekim'de
yayinlanan Cumhurbaskanligi kararnamesi dogrultusunda Dijital Dontstim Ofisi
Baskanlhigimiz tarafindan yurdttlecek. Saniyorum bundan sonraki dontisim kamu
hizmetlerinin e-devlet kapisi platformuna aktarilmasindan ziyade hizmetlerin su-
numunda yapay zeka, blok zincir, web teknolojilerinin kullaniimasi, istatistiklerin
bulyuk veri analizine dayandirilarak gerceklestirilmesi seklinde olacaktir. Nitekim 11.
Kalkinma planinda da yer almisti, Ticaret bakanligimiz bir gimrtk uygulamasinda
blok zincir teknolojisi kullanacagini acikladi. Potansiyeli oldukca yUksek olan Glke-
mizde elektronik haberlesme sektortne iliskin bazi istatistiklerden bahsetmek isti-
yorum. Isletmecilerimizin 2018 yilinda 59 milyar gelir elde ederek 9.4 milyar TL ya-
tinm gergeklestirdi. 2G, 3G ve 4.5G mobil hizmetlerinde abone sayimiz 80 milyonu
asarken penetrasyon oranimiz %100 e ulasti. Makineler arasi iletisim igin kullanilan
cihaz modeli sayisi 2018 yili sonunda 5.2 milyona ulasti. lletisim sektorini ve ileti-
sim sektord alt yapisini kullanarak dikey sektorlerde yeniligi tetikleyerek verimliligi
strdrulebilirligi ve genel refahi arttiracak ve sosyo-ekonomik dondsiimde énemli
bir rol oynayacak 5G teknolojisi dijital ekonomiye yeni bir boyut acacaktir. $oyle
ki 2025 yilinda dinya genelinde gergeklesecek iletisimin sadece %10'un insanlar
arasinda olacagi 6ngoérilmektedir. Trkiye olarak 5G ve LTC teknolajileri ilk kullanan
Ulkelerden birisi olmak ydninde vizyonumuzu kararlilikla ortaya koyduk ve bu ko-
nuda ciddi ¢alismalar ylritmekteyiz. Ayrica 5G ve LTC teknolojiler mimkiin olan
en yuksek dlctide yerli ve milli imkanlarla tretmeyi hedefliyoruz. Ote yandan dijital
dondstimn basarili bir sekilde gerceklesmesi ve bunun strdurilebilirliginin sag-
lanmasiicin siber gtvenlik hayati bir &Snem arz etmektedir. Glvenli bir dijital ekono-
mi yaklasiminin sirddrdlebilir kalkinmanin anahtari oldugu géz énine alindiginda,
siber tehditlerin toplumun yasam kalitesi ve refah seviyesinde azalmaya yol acaca-
gr aciktir. Biz de Ulke olarak bu bilingle ulusal siber olaylara mudahale merkezimiz
USOM koordinasyonunda ¢alisan binin tzerinde siber olaylara mtdahale ekibi ile
7/24 guvenli bir dijital ekonominin tesis edilmesi icin ¢calismalarimizi sirdtUrmekte-
yiz. Siber giivenlik alaninda yapilan calismalar neticesinde Ulke olarak geldigimiz
nokta istatistiklere de olumlu yonde yansimaktadir. Uluslararasi Telekomiinikasyon
Birligi tarafindan yapilan global siber gtivenlik indeksi calismasinda 2018 yili rapo-
runa gore Ulkemiz 23 sira birden yUkselerek dinyada 20. Avrupa da ise 11. Ulke
konumuna gelmistir”
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ICT Media Genel Yayin Yonetmeni Murat Pehlivan tarafindan yonetilen
“Kamuda Basarili Doniigiim Hikayeleri” paneline Cumhurbaskanlig
Bilgi ve Belge Yonetim Dairesi Baskani Serkan Mentes, HAVELSAN ARGE
ve Muhendislik Direktorii Serkan Giimrikgiioglu, Saglik Bakanhgi
Daire Baskani Dr. Ozgiir Sezer, THY Daire Baskani Serkan Aydin ve
SAYISTAY Bilgi islem Daire Baskani Davut Ozkul konusmaci ve Usishi
Bilisim Kurucu ve CEO’su Fatih Soydan katild1.
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MURAT PEHLIVAN: Giinaydin. Dijitallesme mi diyecegiz sayisallasma mi? Hangi
kavrami kullanacagiz. Dogru kavram zaman icinde oturacak. Bilgi iletisim
teknolojileri glindelik hayatimizi etkiledi. Is yapma modellerimizi degistirdi.
Dijitallesmeyi nasil gerceklestirecegiz. Dijitallesme ile hayatimizi kolaylas-
tiracak mi zorlastiracak mi? Bugiin bunlarn konusacagiz. Oncelikle Cum-
hurbaskanligi'ndan baslamak istiyorum. Serkan Mentes Bey Turkiye Cum-
huriyeti Cumhurbaskanligr Bilgi ve Belge Yonetim Daire Baskanhgrndan.
Turkiye yeni bir sisteme gecti. Hedef, karar mekanizmalarini daha hizlandir-
makti. Tirkiye'nin ydnetim yapisi evrimlesiyor. Bu evrimlesmeyi yaparken
de Cumhurbaskanhgr énemli roller Ustleniyor. Cumhurbaskanligr tepede
her seyi séylUyor ama kendileri ne yapiyor? Nasil dijitallesiyorlar? Dijitalles-
meyi kendi hayatlarinda uyguluyorlar mi? Yani énce igneyi kendinize bati-
riyor musunuz? Is stirecleriniz ne kadar hizli? Buyurun Serkan Bey?

: d
Murat PEHLIVAN

SERKAN MENTES: Oncelikle, bu degerli ve glzel organizasyonda emegi gecen
herkese ayri ayri tesekkir ederim. Bilgi paylastik¢a cogalir. Bu tarz oturum-
larin bu tarz organizasyonlarin kamunun gelisimi agisindan ¢ok énemli ol-
dugunu distntyorum. Emegi gegen herkese tek tek tesekkdr ediyorum.

Soylediginiz gibi Cumhurbaskanligr Hikimet Sistemi'yle beraber Ulke-
mizde yeni bir strece girdik. Bu sistemin en énemli amaci, birokrasinin
azaltilmasi kamudaki streclerin daha da hizlanmasi, vatandas odakl devlet
anlayisi. Dolayisiyla e-déntsim de bunun en énemli streclerini kapsiyor.
Aslinda kayit sistemi, veri yonetimi sistemi dedigimiz seyler insanlik tarihi
ile esit. Neden esit? ilk insanlar bulmus oldugu seyleri kayit ettiler. Nerele-
re kaydettiler? Magara duvarlarina, taslara kaydettiler, derilere kaydettiler
daha sonra biz bunlar kagitlara yazmaya basladik. Sonra bilgisayar orta-
mina gectik. Tabi strecte kaydettigimiz ortam degistikce verinin boyutu
buyudd, niteligi degisti. Din Ali Taha baskanimizin da soyledigi gibi veri
artik inanilmaz boyutlara ulasti. Biz de soyle yola ciktik: Onemli olan verinin
cok olmasi degil bu verinin anlamli hale gelebilmesi, verilerin analiz edi-
lebilmesi, anlamli sonuclar elde edilebilmesi, bunlarin sonuca dokulebile-
cek raporlarin olusturulabilmesi... Gintimuzde yapay zeka, derin 6grenme,
makina 6grenmesi gibi modern teknolojilerin de kullanimiyla artik ileriye
dontk éngoriler yapabilme noktasina geldik. Yeni sistemle beraber Cum-
hurbaskanligi olarak, bilgi ve belge yonetimi daire baskanhgini olusturduk.
Malumunuz, Sayin Cumhurbaskanimizin Basbakanligi déneminden kamu
reformu niteliginde olan e-devlet streci baslatiimisti. Sonrasinda bu sireg
geliserek devam etti. Biz de bu kapsamda Cumhurbaskanhdi binyesinde
Bilgi ve Belge Yonetimi Daire Baskanhgini kurduk. Bu daire baskanliginda
ne yapiyoruz? Aslinda bu bahsetmis oldugumuz e-déntsim strecleri, ve-
rinin yonetimi, e-devlet stireclerinin hepsini gerceklestiriyoruz. Her isin her
fonksiyonun sonucunda belge Uretildigi icin biz yola ¢ikarken sunu soy-
lemistik: Belgelerimizi standartlara uygun, mevzuatlara uygun dogru bir
sekilde Uretmeliyiz ve belgelerimizi iyi yonetmeliyiz.

MURAT PEHLIVAN: Neden iyi ydnetmeliyiz? Belge niye kiymetli?

SERKAN MENTES: Belge 6nemli. Belge dedigimiz elektronik ortamdaki veriden,
kagittan bahsetmiyoruz, onun icindeki bilgiden bahsediyoruz. Onem ver-
memiz gereken sey belgenin icindeki bilgilerin ayiklanip hatta belki ilk
anda degersiz gibi goztken verilerin bir araya getirilerek cok degerli bilgiler
haline donustaralmesi. Bununla ilgili calismalar yapiyoruz. Bircok kamu ku-
rum ve kurulusu elektronik belge yonetim sistemleri kullaniliyor. Bu sistem-
ler genelde kurumlarin bilgi islem agirlikli birimlerinde arsiv, genel evrak
ve strateji gelistirme birimleriyle beraber organize olarak yaptiklari strecler

Serkan MENTES
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P> MENTES: olarak ilerliyor. Bagbakanlik Devlet Arsivleri Genel Mudurligi'nde 9 yil ca-
Giiniimiizde yapay listim. O stregte kurumlara hem egitim veriyor hem denetim sureclerini

zeka, derin 6grenme,
makina ogrenmesi gibi
modern teknolojilerin
de kullanimiyla

artik ileriye doniik
ongoriiler yapabilme
noktasina geldik.

Yeni sistemle beraber
Cumhurbaskanhgi
olarak, bilgi ve

belge yonetimi daire
baskanhigini olusturduk.

yUrGtdyorduk. Orada gdzlemledigimiz bir sey vardi. Bu isin merkezi bir yer-
den yonetilmesi gerektigi. Clink{ belge yonetimi, bilgi yonetim strecini de
dogrudan etki ettigi icin temelini dogru atmamiz gerektigini distndyor-
duk. Kurumda eger 3 farkli birim tarafindan yrGtalen bir sireg varsa bazen
yasadiginiz sorunlari ¢cozemez hale gelebiliyorsunuz. Veyahut da ¢6zimde
geg kalabiliyorsunuz. Dolayisiyla biz dedik ki bu is merkezi bir birim tarafin-
dan yonetilmeli. Bunu da elektronik ve fiziksel belge diye ayirmadik, hepsi-
ni bir bltdn olarak algiladik. Belge ydnetim streglerini Cumhurbaskanhgi
biinyesinde tek merkezden saglama, elektronik belge yonetim sureclerini
bittnsel olarak tek merkezden yUritme, cari belgelerin analiz edilerek si-
niflandirimasi ve raporlanmasini yapiyoruz. Bilgi ve Belge Yonetimi Daire
Baskanligi olarak kurumuza gelen belgelerin dzetini ¢ikarip, birimlere o se-
kilde havale ediyoruz.

MURAT PEHLIVAN: Yani?

SERKAN MENTES: Mesela yabanci dilde gelen belgelerin Turkce 6zeti ¢ikarak bi-
rimlere o sekilde gdnderiyoruz. Burada ne yapiyoruz? Hem kurumumuza
gelen belgeler icerisinde siniflandirma yapiyoruz. Daha énceden benzer
sekilde gelen belgeler varsa makama bu sekilde arz ediyoruz. Hem de bi-
rimlerin belge kendisine geldiginde hizl bir sekilde reaksiyon almasina yar-
dimci olmaya calisiyoruz.

MURAT PEHLIVAN: Simdi belgenin ézetini cikartiyoruz dediniz. Bu belgenin éze-
tini ¢ikartirken Cumhurbagkanligr makamina muhtemelen bir ton sikayet
de geliyordur. Tim kamudaki arkadaslar bilirler ki bir evrak geldiginde 6nce
kayda girer, seri numarasini alir, havale edilir ve arsive gider. Siz ayni zaman-
da veri isi yapiyorsunuz. Veri madenciligi yapiyorsunuz diyebilir miyiz?

SERKAN MENTES: Aslinda veri yonetimi.
MURAT PEHLIVAN: Yonetimi mi demek lazim?
SERKAN MENTES: Evet, yonetimi demek lazim.

MURAT PEHLIVAN: Bu gelen talepleri dilekce veya sikayetlerini giin sonu, hafta
sonu, ay sonu veya belirli ir ddnemlerde raporlayan, analiz eden bir daire
var mi?

SERKAN MENTES: Aslinda hem istatistiksel olarak birtakim veriler olusturuyoruz.
Mesela Cumhurbaskanligr Hukiimet Sistemi'ne gectikten sonra kurumu-
muzdaki belge yogunlugu 4 kat artmis. Belgelere cevap stremiz de ayni
oranda 4 kat artmis. Su anda biz elektronik belge yonetim sistemini ku-
rumumuzda yayginlastirdik. Sayin Cumhurbaskanimiz disinda, Cumhur-
baskani yardimcimiz dahil kurumda bitiin yoneticilerimiz, buttn ¢alisan-
larimiz tim belgelerini elektronik ortamda Uretiyorlar. Elektronik ortamda
Urettigimiz belgelerde elektronik imzayi kullaniyoruz. Mobil imzayi, mobil
uygulamayi yaygin olarak kullaniyoruz. Bunun yaninda simdi bir de kimlik
imzas! kullanmaya basladik. Tahmin ediyorum salondakiler kimliklerini yeni
nesil kimliklere cevirmistir. Bu kimliklerimize elektronik imzalari yukledik.
Ozellikle Gst dlizey yoneticilerimizden baslayarak bunu yaptik. Neden? iste
yoneticilerimiz istanbul'da calisiyor olabilir. Dolmabahce Ofisinde calisir-
ken elektronik imzasini yanina almamus, telefonunun sarji bitmis olabilir. Bu
durumda ne yapacak? Biz oraya onun dongle'ini kurduk kimligiyle hemen
¢ikarip oradan imzasini atabilecek diizeyde.
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MURAT PEHLIVAN: Mekan bagimsiz mi calisiyorsunuz?

SERKAN MENTES: Evet mekan bagimsiz. Nufus cizdanimizi her an yanimizda ta-
sidigimizi varsayarak bunu yaptik. Su anekdotu da vereyim. Bu Halit agabe-
yin bize tavsiyesiydi. Bir giin kendisiyle sohbet ederken, “Kimlikleri herkes
degistirdi ama eski nfus ctizdani gibi kullaniliyor. Aslinda bunun icerisinde
bir strd ézellik var. Bunu kullanmak lazim demisti” Biz de hemen bdyle bir
reaksiyon alip yoneticilerimizden baslayarak kimliklere elektronik imzayi
yUklemeye basladik.

MURAT PEHLIVAN: Normal kimlikten bahsediyoruz degil mi?
SERKAN MENTES: Evet normal kimlikten, ntfus cizdanimizdan bahsediyoruz.

MURAT PEHLIVAN: Yani bundan sonra ilgili amir ya da memurun yerimde yokum,
imzami sonra atarim gibi bir gerekce olmayacak?

SERKAN MENTES: Mobil uygulamayi hizlandirmamizin en biyk gerekcesi buydu.
Su anda en altta Uretilmis olan belgenin en Ust yonetici tarafindan imza-
lanma stiresi 3 dakikaya distd. Arada 4 kademe oldugunu disinUn. Paraf-
layan ve son imzaci 3 dakikada imzaladi bir belgeyi. Dolayisiyla bu elektro-
nik belge yonetim sistemlerinin dogru kullanimi kamunun da hizlanmasi,
verinin dogru siniflandiriimasi anlaminda ¢ok énemli. Biz, elektronik belge
yonetim sistemini olusturalim, kurumumuzda kurgulayalim, Uretilen her
belgeyi, bilgiye donustirelim diye yola ¢cikmistik. Belgelerin igerisinde var
olan bilgiyi bizim ydnetmemiz lazim diye disinmastik. Basta soyledigim
gibi kamuda elde ettigimiz veriler kurumlarin olusturmus oldugu belgeler-
den olusuyor. Belgeyi olustururken tasnif etmemiz de gerekiyor. Siniflan-
dirmamiz gerekiyor...

MURAT PEHLIVAN: isi bastan siki tutuyorsunuz.

» MENTES:
Biz, elektronik belge
yonetim sistemini

olu§turallm, SERKAN MENTES: isi bastan siki tutmamiz gerekiyor aksi halde ileride veri ¢copli-
kurumumuzda glne donlp o bilgilere erisemez duruma gelebiliriz. Burada boyle klicik bir
kurguhyahm, anekdotla anlatmak isterim. 2013 yilinda Disisleri Bakanhigi'nin bir Dijitalles-

tirme Projesi vardi malumunuz. Arsivinde bulunan verileri dijitallestirmeye
basladilar. Yaklasik 60 milyon belge. Ben de o zaman Devlet Arsivleri Genel
MUuddrlagu binyesinde calisiyordum, kurumum beni gérevlendirdi. Dedi
ki “Dis Isleri Bakanhigimizin bayle bir projesi varmis. Bizden danismanlik is-
tiyorlar sen git!” Bir yil boyunca onlara danismanlik sdrecini ydritmstak.
Bir yilin sonunda Dis Isleri Bakanhgimin séyle bir uygulamasi var: Kendine
yardimcr olan destek olan kisileri ¢dullendirmek icin yurt disinda bir go-
revlendirme yapiyor. Bizden de memnun kalmislar ki kurumumuza bir yazi
yazmislar. Hatta genel midirimiizle dnceden goérismdisler. Genel midu-
ramUz beni ¢agirdi dedi ki “Serkan Bey, Disisleri Bakanhgi'nda bir ¢alisma
yapmistiniz, seni yurt disina gotirmek istiyorlar bir ayligina” Ben de “peki”
dedim. "Yalniz haftaya gitmek durumundasin, haftaya gorev bashyormus,’
diye devam etti. Ben de “olur genel midurim” dedim. Dedi ki “senin klicik

uiretilen her belgeyi,
bilgiye doniistiirelim
diye yola ctkmigtik.
Belgelerin icerisinde
var olan bilgiyi bizim
yonetmemiz lazim diye
diisiinmiistiik. Basta
soyledigim gibi kamuda
elde ettigimiz veriler

kurumlarin oIU§turmu§ gocugun vardi bir sikinti olmasin!“Yok genel mudurdm sikinti falan olmaz”
oIdugu belgelerden dedim. Aksam yazim yaziliyor, personel birimine gittim, baktim gorev ya-
qu;uyor. Belgeyi zimda Yeni Delhi yaziyor. Yurt disi deyince Paris, Londra falan dustnip he-
. men konuya odaklanmistim. Neyse, sonug itibariyle Disisleri Bakanlgi'yla

qu;tururken tasnif toplantilar gerceklestirdik bu bir haftalik stirecte. Orada bize sunu sdylediler
etmemiz de gerekiyor. dediler:“Siz cok sanslisiniz, cinkd biyukelcilik arsivleri agisindan en iyi olan
Siniflandirmamiz yerlerden birine gidiyorsunuz. Yeni Delhi BlyUk Elciligi 10 yil ©nce yeni bir
. bina yapti oraya tasinirken arsivini de dizenli sekilde gotlrdd!” Sevinerek
gereklyor"' bir abimizle Hindistan’a gittik. Orada bir arkadas bizi karsiladi. Ik giin arsive
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» MENTES:
Sloganimiz,
“Uretilen her belgeyi,
yonetilebilen bilgiye
doniistiirme zamani”

girdik, daha dogrusu anahtar bulamadik. Arkadas 4 yildir orada calisiyor-
mus ve anahtarin nerede oldugunu bulmakta zorlandik. iceri girdik, iceride
167 adet kutu var, kutularin icerisinde belgeler. Yani bizim sansli olmamizin
sebebi tasinirken bunlari belirli bir yere toplamis olmalariymis.

MURAT PEHLIVAN: Kutulamislar. ..

SERKAN MENTES: Evet, kutulamislar. Daha sonra biz tabi arsivcilikte tasnifleme
usulleri var. Bunlardan birincisi de usuliine uygun daha dogrusu dretildi-
gi alana uygun yaparsiniz. Dolayisiyla ¢cok da karistirmak da istemiyoruz
ama gorev verilmis. Bunu da layikiyla yapmak istiyoruz. Simdi ilk kutuyu
actim kutunun igerisinden bir belge aldim elime 1972 yilina ait bir belge
2. belgeyi aldim 1981 yilina ait, 3. belgeyi aldim ingilizce, 4. belgeyi aldim
Fransizca. Dedik ki biz bir ay icerisinde bu kutularin hepsini acacagiz birkag
tane dil 6grenecegiz, bu olaylarin ge¢cmisini bilmemiz gerekiyor, gelecedi
on gérmemiz gerekiyor, buna gore bir tasnifleme ve arsiv dizenlemesi cok
mUmkin goéztkmiyordu. Butln gece beraber goreve gittigimiz abimizle
beraber oturduk disindik ne yapalim diye. Yine arsivcilik usult olarak biz
olayin sonunu gérmeye calisalim. Bunun icin de ne yapalim, butin kutulari
acalim, batdn kutular agalim ki ne oldugunu bir gorelim diye.

MURAT PEHLIVAN: Cenk Koray'in yarisma programi geldi aklima.

SERKAN MENTES: Sonra, kutular actik ve en son kutudan soyle bir sey cikti. Allah
razi olsun gercekten 1975 yilinda orada buyukelcilik yapmis bir kisi tara-
findan olusturulmus bir rapor vardi son kutuda. Ve raporda diyor ki bilgi
degerlidir, belge degerlidir, bunlari bizim dogru yénetebilmemiz icin tas-
niflemeyi dogru yapmamiz gerekir, genel temasi bu olan 5 sayfalik bir rapor
olusturmus ve raporun sonrasina bir fihrist yapmis. Fihristte su yaziyordu,
TR-1 Turkiye I¢ Siyaset, TR-2 Turkiye Dis Siyaset, HN-1 Hindistan I¢ Siyaset,
HN-2 Hindistan Dis Siyaset, TH-1 Ttrkiye Hindistan Ekonomik Iliskiler, TH-2
Turkiye Hindistan Kiltdrel iligkiler siniflama yapmis. Sonra ben o 1972 yilin-
da elime aldigim belgeye baktim TH-1 yaziyor, Fransizca belgeye baktim
TH-3 yaziyor, dolayisiyla siniflandirmayi bastan dogru yaptidi icin ne benim
orada birkag dil bilmeme gerek kaldi ne de o belgeleri tek tek okumama
gerek kald. Tek yaptigimiz sey yeni kutular aldirip belgeleri kronolojik, ko-
nusuna gore tarihe gore siralayip yeni kutularina yerlestirmek oldu. Do-
layisiyla biz belgelerimizi Uretirken, dogru siniflandirma yaparsak gelecek
nesillere aktardigimiz bilgiler cok daha degerli olacak.

MURAT PEHLIVAN: Serkan beye tesekkiir ediyoruz. Serkan Bey, belgeyi veriyi tre-
tirken hayatimizi kolaylastirmak, ileriye dontk on goruleri olusturmak igin
ve kendinize bir slogan belirlediniz mi?

SERKAN MENTES: ‘Uretilen her belgeyi, yonetilebilen bilgiye dénistirme zama-
ni"diyoruz.

MURAT PEHLIVAN: Felsefe bu?
SERKAN MENTES: Evet felsefe bu.

MURAT PEHLIVAN: Cok tesekkir ediyoruz. Simdi araya bir reklam alacagiz, rekla-
mimiz HAVELSAN. HAVELSAN'dan bahsetmeme gerek var mi? HAVELSAN'I
herkes biliyordur. HAVELSAN, ROKETSAN, ASELSAN bu kurumlar hepsi ma-
lumunuz 1974 Kibris Baris Harekati’'ndan sonra kurulan kurumlar. Ayni za-
manda vakif sirketleri. Malum Turk toplumunda vakif kilttrd ¢cok kiymetli-
dir, cok onemlidir. Vakif sirketi olmasi hasebiyle de ayricalik tanimak gerekir.
Ama sizler de ¢ok calisiyorsunuz. Sizi dinliyoruz.
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Dunya giderek dijitallesirken

her zaman yaninizda!
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SERKAN GUMRUKCUOGLU: Oncelikle burada oldugum icin memnuniyetimi dile

Serkan GUMRUKCUOGLU

» GUMRUKCUOGLU:

Dijital doniisiimle
ilgili olarak
Cumhurbaskanhgimiz
Genelgesiyle ne
demek istemisler?
Madde olarak
baktigimizda; dijital
teknolojinin kullanimi
ve gelistirilmesi
yoluyla ekonomik

ve sosyal refahin
arttinlmasina yonelik
insan, ig siirecleri ve
teknoloji unsurlarinda
gerceklestirilen
biitiinciil doniistimleri
ifade eder.

getireyim. Sayin baskanima da bu degerli organizasyonu dizenledigi icin
tesekkUr edeyim. Yaklasik 18 yil kadar arka tarafta, yani kamu tarafindaki
arkadaslarin yaninda oturan bir kisiydim. PTT Genel Midurligid'nde Dai-
re Baskanliklari yapmistim. Iki yildir HAVELSAN'da Bilgi iletisim Teknolojileri
Genel Mudur Yardimciligi'nda Ar-Ge Mihendislik Direktort olarak calisiyo-
rum. Simdi daha 6nce kamu tarafindan biraz daha kismen 6zel tarafa da
gegmis oldum.

Din panelde Resul hocam “biz dijitaliz, dijital donlisimU de tamamladik”
demisti. Evet biz de dijitaliz. Ama dijital olarak ya da dijital ¢alisarak ya da
dijital olduk diyerek is bitmiyor. Dijitallikte belirli bir olgunluk seviyesiyle si-
rekliligi saglamak gerekiyor. Bu icin de bitti demememiz gerekiyor, strekli
yeni bir alan bularak buradaki misyonumuzu devam ettirmemiz gerekiyor.
Dijital olarak s6zlik anlamiyla sayisal verilerin bir ekran tzerinde elektro-
nik olarak gosterilmesi, sayiyla ilgili sayr temeline dayali, sayisal bir 6l¢ciim,
zaman veya ol¢llebilen bir seyi sayilarla bildiren bir ifade olarak tanimlaya-
biliriz. Peki dijital dondstmle ilgili olarak Cumhurbaskanhgimiz Genelge-
siyle ne demek istemisler? Madde olarak baktigimizda; dijital teknolojinin
kullanimi ve gelistiriimesi yoluyla ekonomik ve sosyal refahin arttirilmasina
yonelik insan, is strecleri ve teknoloji unsurlarinda gerceklestirilen batdn-
cll déntstmleri ifade eder. Yani sadece sayisallastirmak rakamlari dénus-
tdrmek degil, insan is sdrecleri ve teknolojiyle unsurlariyla bunlarr batdn-
lestirmemiz gerektigini belirterek belirli bir dijital ddntsimun misyonunu
Gizmis vaziyetteler.

Dijital dontsim icin kritik basari faktorleri nedir? Demin de sdylemis oldu-
gum gibi yaklasik 18 sene bir kamuda ¢alistim. PTT Genel Mudurlugid'ndey-
dim, 180 yillik bir tarihi gegmisi olan ¢ok koklU kuruluslardan bir tanesi ve
hemen hemen Turkiye Cumhuriyeti'ndeki strekli degisen, sirekli degisimi
yakalayip bununlailerleyen kuruluslardan bir tanesi. Zaten dyle olmasa 180
yIl boyunca ayakta kalabilecek durumda olmazdi. Bu surekliligi saglarken
belirli temel kriterler belirli bir motivasyon kaynaklariyla hareket ediliyor.
Ama bunlari yapabilmek kritik basarilari yakalayabilmek icin bazi temel un-
surlar var. Bunlar da kurum yeteneklerinin tespiti, ihtiyacimiz olan insanlar
kimler, biz kimlerle ¢alisiyoruz, hangi yetenekleri gelistirmemiz gerekiyor,
sadece yetenekleri degil yetkinlikleri de nasil gelistirecegimizi tespit etme-
miz lazim. Organizasyonlar yeteneklerde diizenlemeler gerekmekte yani
su andaki literatUrdeki tabirle personel tiplerinizi dizgin belirlememiz
gerekiyor. Peki paydaslarin belirlenmesi en énemli unsurlardan bir tanesi.
Dijital donistimi saglayabilmek icin bircok i¢ paydas islerini farkl sekilde
yapiyor, bunlar nelerdir diye ortaya koymamiz lazim. Paydaslarin kurum igi
etkilesimlerini hatta rollerinin degisimlerini tespit etmemiz gerekiyor. Dijital
dontsim tim paydaslar tarafindan anlasiimali ve benimsenmelidir. Bu cok
onemlidir. PTT'de yapmis oldugum islerden bir tanesi e-telgraf déntsi-
mUydU. e-telgraf dontsimund yaparken bitln paydaslar dagrticisindan,
telgrafi teslim edeninden, 141 servisinde gece mesaisine kalanina kadar ya
da muhasebe servisinde calisan btin personellere kadar bir grubu top-
layip, telgrafin nasil e-telgrafa donisecedini butin paydaslarla paylastik.
Sonunda bugin kullandigimiz otomasyon sistemi ortaya ¢ikti. Burada en
onemli kisim i¢ paydaslarla bir senkronizasyonun yakalanmasi. Peki kdltirel
degisim, hazirlanmak basari ancak acik bir dontstim vizyonu ve planiyla
gergeklestirilebiliyor. Dondsimun plant kurumun genel yoluna, hedefleri-
ne, misyonuna, mirasina ve planl gelecegine tam olarak uyumlu olmali.
Donlstm plani yalnizca BT birimlerinden ¢ikmamali. Fatih Hocam konus-
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masinda BT birimleri rol almali demisti. BT birimleri burada son nokta. is

» GUMRUKCUOGLU:

Dijital doniisiimde
Saa$, PaaS ve laa$

gibi teknolojiler dijital
doniisiimiin bir parcasi
olarak kullanilmali.
Buradaki bulut

bilisim hizmetlerinin
modellerine
baktigimizda yazilimlari
geleneksel mimaride
monolitik yapilarla
kullanmis vaziyetteyiz.
Bu da doniisiimde,
dijital doniisiimde
BT’ye ¢ok fazla yiik
getirmekte.

streclerinin tamami bittnlesik halde calisiyor ve gidiyor olmasi gerekiyor.
Biz clnkd BT tarafindaki arkadas olarak bu strreclere katki verecegiz tabii ki
onlari uygulayacak tarafta bizler olacagiz ama o stregsel haritanin tama-
minin déndsmesi dnemli unsurlardan biri. Dijital dontsimiin hizli hareket
etmek yeni teknolojileriyle operasyon isleyisini gelistirmek ve dlceklendir-
mek gerekir. Bu sebeple dijital donistimin ¢abasinin etrafindaki riskleri ve
kontrollerin ézenli bir sekilde ydnetilmesini de gerekiyor. Ust dlizey yéneti-
ci olmazsa olmaz paydaslardan bir tanesi. Eger Gst yonetici bu dondsime
arkasinda durmazsa bu is zaten pek mimkin gézikmuyor. Kamu kurumla-
rinda dijital dondstime girmeden dnce organizasyonlari mal ve hizmetleri
ve sireclerinin ne olduklarini diizgtin tanimlanmali, Bunlarin var olan bu
degerler ontolojik anlamlarla ontolojisini tanimlayarak, anlamlandirarak ve
varliklandirarak stireclerinin devam etmesi ve bu kdlttrindn modellenme-
si gerekmekte. Dijital dontstimn, dijital dondstim ve kurumsal mimari,
birbirleriyle cok iliskili seyler. Bir kurumun stratejileri, is sirecleri, veri ve en-
formasyon gereksinimleri, bilisim sistemleri ve teknolojik alt yapisi belirli
bir cerceve icerisinde betimleyen kapsamli bir belge. Kurumsal mimarinin
temel islevi kurumun hedeflerini, yapisini, isleyisini, kullandigi sistemleri ve
sistemde kullanilan teknolojileri hakkinda bilgiler toplayip, kurum igerisin-
deki bilisim sistemlerinin ve teknolojinin kurumun hedeflerine ve isleyisine
uyumlu bir bicimde ortak standartlarla uygun hale gelmesi ve bu yolla da
bilisim-iletisim kaynaklarinin etkin ve verimli amacini tagimali. Fiziksel var-
liklarimiz var, fiziksel nesnelerimiz var bunlari mantiksal cercevede toparla-
yip ondan sonrasinda sayisallastirmak dnemli degerlerden bir tanesi. Peki
neden kurumsal?

Kurumsallik, kurumsal mimari diye baktigimizda sistemlerin karmasikligi,
kurumlarin karmasik sistemlerini yénetemez duruma gelmesi bu sebeple
de fazla ve tekrarli gli¢ harcamalarinin olusmasina sebebiyet veriyor. Bir is
ile bilgi teknolojilerinin uyumunun saglanamamasi en dnemli basarisizlik
nedenlerinden bir tanesi. Gelisen teknoloji nedeniyle kurum birimlerinin
BT birimlerini karmasik bulmasi dilinden anlamamalari ve bu alana dair ma-
liyetleri yUksek bulmalari yine basarisiz nedenleri arasinda. 3 milyonluk bir
yatinm yapiyoruz. Ama personele vermemiz gereken egitimleri goz ardi
edebiliyoruz. Kurumsal mimari ¢ergevesinin ¢izilmesi, standartlasma ve
bir metodolojiyle calisabilmesi gerektigi icin de zaman igerisinde bir¢ok
teknikler olusmus. Iste ZACHMAN gibi, TOGAF gibi, DODAF gibi, FLE gibi,
GARTNER gibi mimariler ortaya konulmus. Bu calismalardaki ortak amag,
kurum stratejilerine yonlendirici yol vermek, prensip ve standartlar yol
haritasinda belirlemek, plan ve tasarimlari gézden gecirmek ve standart-
lara uygun hale getirmek, yeniden kullanilabilecek servisleri, donanimlari,
yazilimlari ve bu birimleri tanimlamak, dusintlmeyeni disinmek, mimari
dondsimU kurum icerisinde yayginlastirmak ve trendleri de takip etmek.

Dijital dontstmde SaaS, PaaS ve laaS gibi teknolojiler dijital dontsimun
bir parcasi olarak kullanilmali. Buradaki bulut bilisim hizmetlerinin model-
lerine baktigimizda yazilimlari geleneksel mimaride monolitik yapilarla kul-
lanmig vaziyetteyiz. Bu da donistimde, dijital dontsimde BT'ye cok fazla
yUk getirmekte. Cok agir hantal bir yapi oldugu icin gelen is streglerinin
taleplerini kullanmak oldukga zorlasiyor. Burada dijital dondstimd distine-
rek laaS ve PaaS en sonunda da SaaS'a varabilmek icin dontstime buttncl
olarak yaklasmamiz gerekiyor. Bulut dagitim modelleriyle de bunlari des-
teklemek ve her tirlt ortamda publicte de private'de de community'de de
veya hibrit modellerle de kullanilmasini saglamak énemli enstriimanlardan
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» GUMRUKCUOGLU:

HAVELSAN olarak misyon
geregince kurumsal
kaynak yonetimi
yazilimlariyla da beraber
biitiin verileri tek bir
noktaya toplayabilen,
Cumhurbaskanhgi
genelgelerine,
mevzuatlarina

tam uyumlu, yerli

milli ¢o6ziim ve
uriinlerimizin olugu
diger kurumlarin bizi
se¢me nedenlerinden bir
tanesi.

biri haline geliyor. Yazilim gelistirme ¢ozUmlerinde yeni trendlere baktigi-
mizda isletim sisteminden bagimsiz, veri tabanindan bagimsiz mimkin
oldugu kadar acik kaynak kod kullanmak, bulut bilisim mimarisine uygun
bir sekilde dlceklenebilir bir yapiyr sunmak, bunun icin de zaten micro ser-
vis tabanli yazilimlar gelistirmek 6ne ¢ikiyor.

MURAT PEHLIVAN: Serkan Bey, hem 6zel sektérden hem de kamudan st diizey
yoneticilerimiz var. HAVELSAN'la neden ¢alismalari gerekir? Veya neden ¢a-
lissinlar?

SERKAN GUMRUKGUOGLU: Biz uygulamalarnimizi biitiincil sekilde birbirini ta-
mamlayarak devam ettiriyoruz. Yani Yapay Zekada da ASTARUS diye bir yer-
li Griindmz, bytk veride ASTAR-BI diye bir Grinimiiz var. Biraz 6nce Ser-
kan baskanimin soyledigi veriyi anlamlandirma kisminda kullanilabilecek
yerli ve milli 5G'de drnleri kullanarak iletisimdeki bulut mimarisini cok hizli
bir sekilde gelistirmemizi saglayan Grlnlerimiz var. Gozci'mizle SIEM'deki
bir istihbarat ve diger olaylar incelemek, BARIYER ile DLP ile veri kacak-
larini engellemek, verimizin disari ¢cikmasini ortadan kaldirmak mumkan.
EVRAKA'mMIzla belge yonetimlerini yeni trend yapilarla beraber dlgeklene-
bilir hizli blytyebilir bir yapida sunmak, ILETEE mesajlasmamizi Whatsapp
uygulamalari gibi glivensiz ortamlari cryptolu veya givenli bir ortamda ko-
nusmamizi saglayacak yaplya kavusturmak ve en énemlisi de PARDUSla da
isletim sistemiyle de bagimsizligimizin tamamini ortaya koymak mumkan.

HAVELSAN olarak misyon geregdince kurumsal kaynak yonetimi yazilimla-
riyla da beraber butun verileri tek bir noktaya toplayabilen, Cumhurbas-
kanligi genelgelerine, mevzuatlarina tam uyumlu, yerli milli ¢6zim ve
drdnlerimizin olusu diger kurumlarin bizi segme nedenlerinden bir tanesi.
Kismetse 31 Aralik 2020 tarihinde temel tGrtin dedigimiz ERP"yi acik kaynakli
herkesin kullanabilecegi, Gsttine dikey ¢dzlmlerini rahatlikla gelistirilebile-
cedi bir yapiyla ortaya ¢ikartacagiz.

MURAT PEHLIVAN: ERP mi?
SERKAN GUMRUKCUOGLU: ERP, milli ERP dedigimiz.
MURAT PEHLIVAN: Yerli, mill.

SERKAN GUMRUKGUOGLU: Bilim Sanayi Bakanligimizla ve Bakanlik Yardimcilar-
mizla beraber, gerek Savunma Sanayi Baskanligindaki gerekse TUBITAK taki
yetkililerle beraber son noktaya getirilmis standartlastirilmis calismalarimi-
za tam gaz devam ediyoruz. Gordiguniz gibi bittin ¢éztimlerimiz ashn-
da herkesin kullanabilecegdi acik kaynak ve bitincdl. Tum enstrimanlarin
birlikte kullanilabilecedi bir yapi. Dokimaninizi dijitallestiriyorsunuz, evrak-
larinizi sistemlerinize aliyorsunuz, bunlari kurumsal kaynak planlamayla be-
raber kullaniyorsunuz. En énemlisi de yerli milli bir is zekasi yoluyla beraber,
karar destek sistemleri olarak da bunun kullanani siz olabiliyorsunuz.

MURAT PEHLIVAN: Cok tesekkiir ediyoruz ama Serkan beyin sunumunda iki
konuyu ¢ok dnemsiyorum, PARDUS'un tekrar ayaga kaldiriimasi ve kamu
tarafindan da kullanilmaya baslanmasi, sonucta kullanilmazsa gelismez,
gelismedigi zaman da biz gene déntip dondp dururuz. Biz niye yapmiyo-
ruz yapamiyoruz diye. Kendi kendimize kizariz bu kadar kurumlarimiz var
bir kaynagi niye bosa harciyoruz diye. Bir de ILETEE Griininiiz var yanhs
bilmiyorsam ama siz Whatsapp dediniz Whatsapp uygulamalari dediniz, o
da artik bir terminoloji mi oldu bilmiyorum ama mobil haberlesme demek
lazim.
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» SEZER:

E-nabiz bir kisisel
saglik sistemidir.
Diinyada e-nabiz gibi
bir ornek yok. e-nabiz
tiim vatandaslarimizi
kapsayan bir

ornek. E-nabiz’da
ge¢mis hastane
ziyaretlerinizden tutun
giinliik tiim saghk
verilerinizi giyilebilir
teknolojilerden
sensdrlerden yiiriime
mesafenizi uyku
diizeninizi dahi biz
e-nabiz iizerinden
gosteriyoruz.

> ZIRVESI

MURAT PEHLIVAN: Simdi sira Ozgiir Bey'de. Saglik Bakanligi da yogun bir veri Gre-
tiyor. e-nabiz uygulamasi var. E-nabizi kullananiz var mi bilmiyorum ama
saglik ocagina, doktora gittiginizde, tim saglk hikayenizi orada gorebili-
yorsunuz. Yanlig séylemiyorum degil mi?

0ZGUR SEZER: Evet, dogru.

MURAT PEHLIVAN: Ama, bu veriyi anlamli hale getiriyor musunuz? Bunu istatis-
tiksel olarak kullantyor musunuz? Yani bizi saglikli bir nesle dogru evrimles-
tirebiliyor musunuz?

OZGUR SEZER: Oncelikle tim katilimcilari sevgi ve saygiyla selamliyorum. Aslin-
da Saglik Bakanhigi'ndaki dijital donistim 2004 yilinda basladi. 2004 yilin-
da mevzuatsal dizenlemelerden sonra her alanda dijitallesmeyi cok hizli
bir sekilde ilerlettik. Su anki vizyonumuzda hastanelerimizde ge¢misi du-
siinUrseniz, hastanelere bagvurdugunuz zaman size bir provizyon kagidi
verirlerdi, hekimin karsisina giderdiniz, hekim bir defteri acardi, deftere
eliyle yazardi, taninizi yazard, ilaglarinizi yazardi, tetkik isterdi laboratuvara
giderdiniz bir ¢ikti gelirdi, ¢iktiyl gene hekime gosterirdiniz, belki bir direk
grafigi MR, BT isterdi onlari da alirdiniz ¢ektirirdiniz, filmi takardi bakard ar-
kasindan da gene manuel recete yazardi, artik biz hastanelerimizi tama-
men her seyiyle dijitale cevirmeye calisiyoruz. Yaklasik 3 hafta dnce sayin
Bakan Yardimcimiz Suayip Birinci'nin de talimatiyla hastanelerimizdeki tim
cihazlar anlik veri génderilebilir bir hale cevirmeye basladik. Bundan sonra
Saglk Bakanligi'nda alinacak tim laboratuvar cihazlari olsun, gérintileme
cihazlar olsun her seyi dijital anlik veriye donustirecek bir mekanizmayla
ilerletmek istiyoruz.

MURAT PEHLIVAN: Niye?

OZGUR SEZER: Niye, sonucta saglik verisi cok &nemli bir veri. Belki sizin finans-
man verinizden bile ¢cok daha degerli bir veri ve bu veriler Gzerinden ¢ok
anlamli sonuclar ¢ikartilabilir. Klinik karar destek sistemleri olusturulabilir.
Bu dogrultuda hastalarimizin tedavilerinde ciddi katkilar saglayabiliriz.
Yani en basitinden ge¢miste siz bir hastaneye basvurdugunuz zaman si-
zin bir dosyaniz vardi. Tdm gegmisteki yapilan analistlerden tutun, tim
islemler o dosyada olurdu. Ama siz baska hastaneye gittiginiz zaman si-
zin gegmisinizde ne yapildigini kimse bilmezdi. Biz artik bunlar da sahaya
gostermeye basladik. Kendi daire baskanligimda bulunan e-nabizla 6nce
baslamak istiyorum. E-nabiz bir kisisel saglik sistemidir. Diinyada e-nabiz
gibi bir 6rnek yok. e-nabiz tim vatandaslarimizi kapsayan bir érnek. E-na-
biz'da gegmis hastane ziyaretlerinizden tutun gtnluk tim saglik verilerinizi
giyilebilir teknolojilerden sensorlerden yirime mesafenizi uyku dizeninizi
dahi biz e-nabiz Uzerinden gosteriyoruz. Ne kadar yatakta vakit geciyorsu-
nuz ne kadar uyuyorsunuz, kaliteli uykunuz ne kadar stre oldugunu dahi
g6steriyoruz. Cocuklarinizin asi takvimini gdsteriyoruz, gecmis ilaglarinizi,
raporlarinizi, gérintulerinizi BT, MR, Anjiyo, direkt grafiler bunlarin hepsini
g6steriyoruz. Biz bu dontsimU cok hizli bir sekilde ilerletiyoruz. Ayni za-
manda bu e-nabizda aslinda sizlerin goérdti§ginUz ekranlar vatandas ekran-
lari. Hekimlere 6zel hekim erisim ekranlarimiz da var. Bu gérdiklerinizden
cok daha gelismisi ve direkt hekimin siz paylasima actiysaniz Saglk Bakan-
igI'ndaki hekimler gorebilir, sadece aile hekimleri gorebilir, hangi sekilde
paylasima actiysaniz siz hastaneye giris yaptiginiz andan itibaren provizyon
alindigindan itibaren hekim kendi ekraninda sizle ilgili gdrmesi gerekli olan
verileri gorebiliyor. Distinin bir acil bir durumda bir trafik kazasi gecirdiniz,
bilinciniz kapali, bir hastanede kontrastli bir MR cekildi ve bu hastane MR
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» SEZER:

En yakin hastaneye en
yakin istediginiz bransa
gore hastanelerin

yol tarifini veriyoruz,
randevu alabiliyorsunuz
gene e-nabiz iizerinden
hekimlere, suan
e-nabizda 14 milyonun
lizerinde kullanici var. Ve
hekimlerimizden 45000
hekim yaklasik 13.5
milyon vatandasimizin
bu kendi hekim

erisim ekranlarindan
gecmislerine baktilar
ve ona gore miidahale
ettiler. Yaklagik 3.5
milyon organ bagisi
gerceklesti.

sonucunda gore ameliyati kendi bunyesinde yapamayacagina karar verdi
siziambulansla sevk etti. O sirada MR'lariniz gdnderilmedi, diger hastaneye
geldigi zaman hekim, hekim erisim ekranindan hemen gorebilir. Kontrastli
oldugunu sdéylememin sebebi ayni hastaya o kisa sire icerisinde bir daha
kontrastli MR ¢ekerseniz bobrek yetmezligine girer hasta.

MURAT PEHLIVAN: Bir de israf yon( var..

0ZGUR SEZER: Hem israf hem de hastaya ciddi bir zarar veriyorsunuz. Diyaliz has-
tasi oluyor. Oyle diistiniin.

MURAT PEHLIVAN: Yani diyorsunuz ki buradaki uygulamalari hekimlere acin.

0ZGUR SEZER: Evet, tabii ki. Bunlar kisisel veriler. Bunlari saklamak tabii ki hakkiniz.
Profil Uzerinden dizenleyerek bunlari kimse gérmesin diye isaretlediginiz
zaman kimse géremiyor. Ama en azindan sizi muayene eden hekim go-
rebilsin derseniz, acil bir durumda bilinciniz kapali bile olsa o hekim sizin
gecmis kayitlarinizi gbrerek midahale edebilir. E-nabiz Gzerinden organlar
organ badisi yapabilirsiniz, aile hekiminizi degistirebilirsiniz, ndbetci ecza-
nelere bulabilirsiniz... Su an yok ama ilerleyen dénemlerde hatta en yakin
nobetci eczaneye dahi yol tarifi verecegiz. En yakin hastaneye en yakin iste-
diginiz bransa gore hastanelerin yol tarifini veriyoruz, randevu alabiliyorsu-
nuz gene e-nabiz Uzerinden hekimlere, su an e-nabizda 14 milyonun Uze-
rinde kullanici var. Ve hekimlerimizden 45000 hekim yaklasik 13.5 milyon
vatandasimizin bu kendi hekim erisim ekranlarindan gegmislerine baktilar
ve ona gore mudahale ettiler. Yaklasik 3.5 milyon organ bagisi gerceklesti.
E-nabiz Gzerinden...

E-nabiz cok hizli bir sekilde biyuyor. 14 milyon kullanici gergekten cok ciddi
bir rakam. Hicbir Glkede kisisel saglik bilgilerini sunan bir sistemde bu kadar
fazla kisi olusmadi. Devam edecek olursam, 2016'da da mekansal is zekasi
uygulamamizi olusturduk. Mekansal is zekasinin kaynak kodlari tamamen
saglik bakanligina ait. Hastalarin lokasyon bilgilerinden tutun hastanelerin
gezici hizmetleri araglarimizin, ambulanslarimizin hava araglarimizin, hep-
sinin hareketlerini anlik gorebilecegimiz bir karar destek sistemi. Mesela
hasta hareketlerini, bir bolgede ikameti, aile hekimligini, hastalarn ilcele-
re gore hangi taniyla hangi bransa hekime gittigini aninda gorebiliyoruz.
Veya bir hastanemize gelen vatandaslarimizin hangi ilcelerden veya hangi
illerden basvurdugunu aninda gorebiliyoruz. Bizim mekansal is zekasinda
biylk veri ortamindan destek saglyoruz. Her yerden veri geliyor. Kuslarin
go¢ hareketlerinden tutun kus gribi vakalarricin, 112'yi aranan telefon sant-
rallerinin merkez yerlerinden sinyallerin yerlerinden tutun, belediyelerin su
kesintisi verisine kadar veriye ulasiyoruz. Ve bu veriden bulasici hastaliklarin
anlik gelisen alarm durumlarini anlik gérebiliyoruz.

MURAT PEHLIVAN: Kene de var mi?

0ZGUR SEZER: Evet, kene de var. Haritalarda gordiiguniz gibi obez cagrisi var.
Giyilebilir teknolojilerden aldigimiz sizin verileriniz Gzerinden Turkiye'nin
obezite haritasini ¢ikarabiliyoruz. Belli hastaliklarin belli bulasici etkenleri
brucella olsun, sucicedi olsun, Kirnm Kongo olsun bunlarin belirli bolgeler-
de yogunlastigini gorebiliyorsunuz. Ve bunlar bizim tim yoneticilerimize
acik, il saglik mudurltklerimize acik ve kendi illerini kendileri aninda takip
edebiliyorlar.

2018'de de Sina Saglikta Istatistik ve Nedensel Analizler adi altinda gene
kaynak kodlari tamamen Saglik Bakanhgi'na ait bir karar destek sistemi
olusturduk. Bu karar destek sisteminin en biylk ¢zelligi su an yaklasik
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» SEZER:

Hekime antibiyotikli
ilag oranlarini, yerli

ilag oranlarini, kadin
dogumcuysa sezaryen
oranlarini Diinya Saghk
Orgiitiiniin kriterlerine
gore veya uluslararasi
kriterlere gore, RANSON
kriterlerine gore, olmasi
gereken degerleri,
bilimsel degerleri
hekimlere gosteriyoruz.
Bunlardan dolayi ¢ok
da ciddi tasarruflar
sagladik.

180 bin kullanicisi var. Bir karar destek sistemi distinln, anlik yoneticilere
onemli bilgiler sunuyor ve 180 bin kullanicisi var. Bunu baska yazilimlarla
yapabilme sansiniz veya ¢ok ciddi butcelerle yapabilme sansiniz var. Biz
burada tim hekimlere aile hekimi, 6zel, Gniversite ve kamudaki hekimler
dahil, hekimler kendi yaptiklari islemleri, mtdahaleleri, baktiklar hastalari
tdm istatistiklerine bazilar anlik, bazilari 12 saatte bir glincellenmesi kosu-
luyla kendi ekranlarindan gorebiliyorlar.

Hastanelerdeki bashekimler, bashekim yardimcilari kendi hastaneleri gére-
biliyor, il saglik mddurldgt mudar, mudar yardimcisi, baskanlari da kendi
illerinin tamamini gorebiliyor, merkez teskilatimizdaki yoneticiler de kendi
yetki alanindaki tim istatistikleri gorebiliyorlar. Su an 160 bin hekimden
yaklasik 33 bini aktif olarak kullaniyor. Biz bu hekim ekranlarini mayis ayin-
da tamamen actik. Hekime antibiyotikli ilag oranlarini, yerli ilag oranlarini,
kadin dogumcuysa sezaryen oranlarini Diinya Saglik Orgiitinin kriterleri-
ne gore veya uluslararasi kriterlere goére, RANSON kriterlerine gore, olmasi
gereken degerleri, bilimsel degerleri hekimlere gdsteriyoruz. Bunlardan
dolayi ¢cok da ciddi tasarruflar sagladik. Ayni zamanda hastanelerdeki bos
yataklari, yogun bakim yataklarini veya bir hasta provizyon aldigindan iti-
baren muayenesine kadar gegen sureyi dahi yoneticilerimize gdsteriyoruz.

MURAT PEHLIVAN: Peki tiim bunlari gésteriyorsunuz, eylem noktasinda ne yapi-
yorsunuz?

OZGUR SEZER: Eylem noktasinda hem Il Saglik Mudurliklerinde hem il perfor-
mans karneleri olusturduk. Hem de hekim karneleri olusturduk. Hekimler
kendi karnelerine bakarak kendilerine bir otokontrol sagliyor. Burada direkt
bir yaptinm yapmiyoruz. Sonugta ¢ok farkli kosullarda ¢alisan hekimlerimiz
var. Eminim ki hepimizin iyi veya kdtl hastanelerde anilarimiz gegmistir. Bir
kisinin senede ortalama 10’un Uzerinde hastaneye basvurdugunu dusu-
nursek, hep aklinizda kalanlar en kott anilarinizdir... Dolayisiyla hekimlerin
de zor gUnleri olabilir.

MURAT PEHLIVAN: insan oldugunu unutmayin diyorsunuz. ..

0ZGUR SEZER: Insan oldugunu uyutmayalim. Ama tabii bu yaptiklarimizdan dola-
yi ciddi tasarruflar sagladik. Mesela recete ekraninda gortinen recete oran-
lari, hekimler kendi oranlarina baktiktan sonra receteler %13 azaldi. Recete-
lerindeki antibiyotikli recete orani %25 azaldi. Antibiyotikli ilag kutusu sayis
da yaklasik %25 azaldi. Hekimler kendi davranislarini gérdikge hekimler
kendi ilindeki, kendi hastanesindeki ayni branstaki hekimlerin ortalamasi-
ni da goruyor, illerinin ortalamasini da gortyor, tim Tirkiye'yi de goruyor.
Ve badylelikle de kendisini karsilastirabiliyor. Sezeryan orani %49 iken simdi
%42'ye dUstl. Ayni zamanda goruntileme laboratuvar tetkik oranlari ciddi
tasarruflar sagladik.

MURAT PEHLIVAN: Ozgiir Bey simdi, salonda kamunun disinda 6zel sektér firma-
larimiz da var. Firmalarin kapinizi hangi proje ile calmasini istersiniz? Ozel
sektorden ne tlr projeler beklersiniz?

0ZGUR SEZER: Sektdre kapimiz acik. Her tirli fikri aliyoruz. Bize her konuda ge-
lebilirler. Bizim ayni zamanda yapay zekayla ilgili calismalarimiz var. Mesela
MR, tomografilerde yapay zeka ile hekimi dogru yonlendirebildigi calisma-
lar da yapiyoruz.

MURAT PEHLIVAN: Peki son bir soru SGK ile Saglik Bakanligi'ni niye karistiryoruz?
OZGUR SEZER: SGK aslinda saglik hizmetinin finansmanini saglayan bir kurum.
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Saglik Bakanh@i da bu hizmeti sunan kurum. En basitinden bir ilag devlet
tarafindan édenmedi veya bir sey oldugu zaman hep Saglk Bakanhgrna
yUklenilir ama aslinda burada 6¢deme kurulusu Sosyal Guvenlik Kurumu.
Sosyal Guvenlik Kurumu'yla da 17 Nisanda e-nabiz MEDULA entegrasyo-
nunu baslattik. Boylelikle Saglik Bakanlhigrna gelmeyen veri SGK'ya faturala-
namiyor. Bu asama da aslinda bizlere ciddi tasarruflar sagladi. Sadece 5. ve
6. aydaki tasarruf 1.2 milyar TL.

MURAT PEHLIVAN: Cok ciddi bir rakam.

OZGUR SEZER: Evet, ciinkii SGK érnekleme usulii faturalarini kontrol ediyor. Ayni
zamanda gotirt bedel bitce sdzlesmesi yaptidi Universiteler veya Saglik
Bakanhgryla yapiyor bunu. Bu hastanelerin faturalarini incelemiyor. Bu-
ralarda bazen kagaklar oluyor, yapilmamasi gereken islemler oluyor veya
hasta olmamasina ragmen Uretilen hasta verileri oluyor. Bu entegrasyonda
bunlarin 6nline gectik. Hepsinin kontrolind saglamis olduk. Ve ciddi bir
tasarruf saglamis olduk.

MURAT PEHLIVAN: Saglik Bakanligiyla beraber saglik konusunun emin ellerde ol-
dugunu anladik. Tesekkr ederiz. Simdi sira Turkiye'nin bayrak tasiyan tek
firmasi Tark Hava Yollarr'nda. Tdrk Hava Yollari strekli bir kabuk degistirme,
yenilesme icinde. Serkan Bey dijitallesme politikaniz nedir, ne yapiyorsu-
nuz, nereye uguyorsunuz?

SERKAN AYDIN: Her seyden Once tim katilimcilara iyi hafta sonlari diliyorum. Biz-
lere bu firsati veren Kamu Bilisim Dernedi yoneticilerinin tamamina da te-
sekkur ediyoruz. Turk Hava Yollarinda IT Yoneticisi olarak ¢alisiyorum. Daha
once 2017'den 2019 basina kadar bir kamu tecribem, devlet memurlugu
tecribem oldu. Ondan 6nce 6zel sektdrde IT yoneticiligi yapmistim. Erik
Data Hizmet Sunumu Genel Mudurlugd yaptim. Calisma Bakanhdi IT ko-
ordinatorligu streclerini yarattdm. Hem ozel sektér hem aslinda kamu
tarafinda yer aldim

MURAT PEHLIVAN: iki sapkay! da biliyorsunuz.

SERKAN AYDIN: Evet iki sapkadan da bakarak bazi yorumlari yapacagim. Turk
Hava Yollari dediginiz gibi Ulkenin bayrak tastyici su an tek firmasi. Burada
da ¢ok ciddi sorumluluklari var. Biz Turk Hava Yollari olarak neler yapiyoruz?

Serkan AYDIN Dijital donUstimu soyle agiklayabiliriz. Bazi rakamlari paylasmak istiyorum.
Son 10-15 yillik serGvenin igerisinde Turk Hava Yollari cok ciddi bir gelisim
ve bUylme serlveni yakalamisti. Toplamda 65 ugaktan 335 ugagda ¢ikti. Yil-
lik 10 Milyon yolcu tasirken 75 milyon yolcuya ¢ikti. 100 lokasyona ugarken
310 lokasyona 310 farkli lokasyona u¢maya basladik. Tabii ki sizin gelisim
serliveniniz boyle devam ederken siz buna finansal tarafta, yonetim tara-
finda, IT yénetimi tarafinda bu rastgele olmuyor. Burada kurum bunlarla
alakali belirli politikalar belirledi. Bunun bir tarafi da 10-15 yillik serlveni
icerisinde isin dijital dontstm tarafi. Havacilik sektori aslinda spesifik bir
alandir. Burada diinyada lider rol modeller vardir. O ylizden esnetebilmek,
onlara analiz ettirebilmek ¢ok zor oluyor. Ttrk Hava Yollari o rol modellerle
ilerlerken, kendini yavaslattigini disindigu geleneksel IT yonetisim seklini
daha yenilik¢i IT yonetisim sekliyle degistirdi. Buradaki streg ilk olarak mus-
teriyi ve kendisini denetleyebilir bir portféy yénetimi getirdi. Ozellikle IT
sUregleriyle alakall. Bu portféy yonetimini belirli KPI'lara bagladi. Bu KPI'lari
da arka tarafta tamamen objektife sistemlerden olusan, kisinin mtdahalesi
ya da yoneticinin midahalesi olmayan stbjektif degerlendiriimeyen tama-
men objektife sistemlere bagliyd!. iste bunlar nelerdir derseniz birazcik tek-
nige girmek zorunda kalacagim.
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MURAT PEHLIVAN: Projelere mi?
SERKAN AYDIN: Projeleri anlatinim, ama biz bu KPI'lar belirlerken ya da bu dlgim-

» AYDIN:

Tiirk Hava Yollari rol
modellerle ilerlerken,
kendini yavaslattigini
diisiindiigii geleneksel
IT yonetisim seklini daha
yenilikgi IT yonetisim
sekliyle degistirdi.
Buradaki siireg ilk
olarak miisteriyi ve
kendisini denetleyebilir
bir portfoy yonetimi
getirdi. Ozellikle IT
siirecleriyle alakali.

Bu portfoy yonetimini
belirli KPI'lara bagladi.

leri yaparken, portfoyleri yonetirken nasil ydnetiyoruz birazcik anlatirsam
belki tam manasini bulmus olur. Portfdy streclerinde su oluyor: Bizim adi-
miza yilin ortasinda is birimlerimden, Ust yonetimden ya da fark etmez
bizim inovatif olarak onerdigimiz is birimlerine proaktif bir sekilde énerdi-
gimiz projeler olabiliyor. Bu projeler bazen is birimlerinden geliyor, bazen
bizden geliyor, bazen st ydnetimden geliyor. Biz bunlari yil ortasina dogru
projelendiriyoruz. Bir proje yonetim toplumumuz var oraya giriyoruz, ora-
da kaynak atamalarini yapryoruz. Kaynaklar dedicate'tir, dinamik kaynakla-
rmiz da var. Bu kaynaklari atadiktan sonra 2020 icin sUregleri oturtmaya
calisiyoruz. Ve bu kaynaklarin tzerine atamaya calisiyoruz. Bu kaynaklari
atadiktan sonra benim o kaynaklarim kaynak havuzumdaki total kaynak
glctm belli oldugu icin o kaynaklarla ileriki yillarda yapabilecegim pro-
jeleri sunuyorum. Bu projeler sunulurken projelerin degerlendirebilmesini
Olcllebilir, degerlendirilebilir ve dizeltilebilir hale gelmesini is birimi ya da
isi bizi assign eden yani isi bize atayan kisilerle yapiyoruz. Burada davul da
tokmak da benim boynumda degil. Aslinda davul benim boyumda tokmak
baskasin elinde olmus oluyor. Boylece beni denetleyebilir kiliyor. Ben su-
reclerimin tamamini Ust ydnetime ve kendi icimde 6lcUlebilir degerlendi-
rilebilir ve daha sonra denetlenebilir hale getirmis oluyorum. Bu da benim
kalite kalitedeki KPI'mi tutturmama sebebiyet veriyor. Tabi biz bu portfoy
ve belirledigimiz KPI'larla dijital dondstm surecini ydnetmek istedigimizde
iste tam burada biz bunlar kullanmaya basladik. E§er siz ydnetisim olarak
Ust tarafta donUstirmek istediginiz sistemleri dogru, ol¢lu, dlceklendirilir
sekilde degerlendiremezseniz bir iyilesme noktasi géremiyorsunuz. Cnku
bazen sektdrde hadi sunu iyilestirelim diyorsunuz dncesindeki ve sonrasin-
daki gideceginiz noktayi dlcemiyorsunuz.

Biz projelere baslarken mevcut durumu analiz ediyoruz, finansal ve kuresel
puanlamasini yapiyoruz. Bir stireci donUstirdiguimuzde finansal strecler
karsiiginda ne oldugunu Ust yonetiminde hedeflemek zorundayiz. Bu he-
defi de 6 aylik donemlerde de tutturulabilirligini gostermek icin hesaplar
ve raporlar veriyoruz. Ust ydnetim de bizi bu konuda devamli zinde olmak
zorunda hissettiriyor. Isin dijital dontstime giden tarafinda portféy ve KPI
yonetimini oturtturduk. Son 5 yildir personellerimizin terfi stireclerine dahil
tdm sureci bu portfoy ve KPI yonetim strecleri Gzerinden organize ediyo-
ruz.

Dijital dondsim hadi donuselim dediginizde olacak bir is degil. Burada
asll kritik islerden bir tanesi de aslinda insan kaynagi denince bazi yone-
ticilerimiz bize kiziyordu. Insan bir degerdir kaynak asla olamaz deniliyor-
du. Burada kritik noktalardan bir tanesini insan degerleri Uzerinde olmasi
gerektigini dustinUyoruz ve biz insan degerlerine yatinnmda bulunuyoruz.
CUnku dijital ddntsimU baslatip bir noktada bitirme niyetinde degiliz. Az
once HAVELSANdan Serkan Bey'in de dedigi dijital donUstdm, strddrdlebi-
lir olmasi gereken bir sire¢. Burada yine personellerimizin bu stireci devam
ettirebilmesi ile alakali personelimize ciddi yatirmlar da bulunuyoruz. Yur-
tici yurtdisi egitimlere génderiyoruz, kurumda olgunluk seviyesini arttirici
cok fazla aktiviteler yapiyoruz.

MURAT PEHLIVAN: Dijital dontsim icin kararli bir ydnetim lazim.

SERKAN AYDIN: Sadece IP yonetiminden bahsetmiyorum sirket, kurum ya da artik
neyse bu isi yapacak yer, vizyoner ydneticilere ve vizyoner bir ydnetime
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ihtiyag var. Bizim belirli bir noktaya varmamizin ¢ok ciddi etkenlerden bir

» AYDIN:

Ucaklarin apron
tarafindaki siirecleriyle
ilgili sektordeki start-up
firmalari ile bir proje
baglattik. Bu projede
ucak aprondayken koriik
pozisyona geldiginde
gelis seriivenini video
analitik yapacak. Yer
hizmetleri basladig
zaman, ikram bagladigi
zaman kargo basladigi
zaman video analitik
araclariyla hesaplamalar
yapacagiz. Kayip
kacaklari, yanhs
faturalamayi
onleyecegiz. Bunu da
ekosisteme soktugumuz
start-up firmalanyla
yapmaya niyetliyiz.

tanesi kararli Ust yonetim politikasidir. Dijital donUsim sertveninde farkli
ekosistemler olusturduk. Hepinizin kullandigi Trk Hava Yollarimin mobil
uygulamasi ki Altin Oriimcek aldik, o mobil uygulamanizdaki Havaliman
haritalarini sisteme gémen firma 2 kisilik bir Star-Up firmasi.

MURAT PEHLIVAN: Kac kisilik?

SERKAN AYDIN: iki kisilik. Biz bu tiir ekosistemleri de projelerimize entegre ediyo-
ruz. Bu konuda ¢ok ciddi basarilar elde ettik. Mesela yine ugaklarin apron
tarafindaki strecleriyle ilgili sektérdeki start-up firmalari ile bir proje baslat-
tik. Bu projede ucak aprondayken korik pozisyona geldiginde gelis sertive-
nini video analitik yapacak. Yer hizmetleri basladigi zaman, ikram basladig
zaman kargo basladigi zaman video analitik araclariyla hesaplamalar yapa-
cagiz. Kayip kacaklari, yanls faturalamayi 6nleyecegiz. Bunu da ekosisteme
soktugumuz start-up firmalariyla yapmaya niyetliyiz. Yine hacktagonlar
yaplyoruz. Teknofest'te Tlrk Hava Yollarinin etkin rolleri oluyor. Aldigimiz
feedbacklerle kendi dijital dontstm haritamizi ¢ikartiyoruz. Gergekten ¢ok
guizel beyinler var. Ozellikle genclerde. Ozetlemek gerekirse doniismek is-
tedigimizi dislinmeye basladigimiz andan itibaren IT tarafindaki yoneti-
sim politikamizi degistirdik. Bunu 6l¢tlebilir ve degerlendirilebilir alanlara
soktuk, arkasindan ¢esitli ekosistemlerle Ust yonetim destedi ile nitelikli is
glcUyle bunu devam ettiriyoruz.

MURAT PEHLIVAN: Sirdirlebilir bir dijitallesme gerceklestirdiginizi anlyoruz.
Dogru mu?

SERKAN AYDIN: Evet, biz sirdlrmeye, gelismeye devam ediyoruz.

MURAT PEHLIVAN: Bilet fiyatlari borsa gibi Serkan Bey. Bes dakika sonra fiyat de-
gisiveriyor.

SERKAN AYDIN: Diinyada spesifik alanlarda spesifik Ureticiler var. Biz bazi konular-
da onlara mahkm pozisyondayiz. Yerli ve milli Griinlerle cok ciddi manada
dondstirdidgumuz, bagimsizlastirdigimiz ve kisisellestirdigimiz hizmetler
oldu. Sistemleri kisilerden, markalardan ayirdik, streclerden bagimsizlastir-
dik. Bunlarla alakali aghgimiz devam ediyor. Buradaki tim firmalara, herke-
se cagrimizdir projeler ile bizlere gelsinler. Sektérimiz ¢ok kiymetli, nice-
likli ve nitelikli bir alan. Hala ¢ok fazla acik noktasi bulunan bir alan. Dijital
donusimde bize yardimcl olabilecek, bizimle kol kola yurtyebilecek, hatta
bizi kolunuzdan tutup 6teye gotirebilecek partnerlere her zaman agi§iz.

MURAT PEHLIVAN: Cok tesekkiir ederiz zamanimiz daraliyor. Simdi USISHI'yi din-
leyecegiz. Us akil Tirkce'de, usishi akil isi...

FATIH SOYDAN: Ama sadece akil degil ustanin kok..
MURAT PEHLIVAN: O zaman markanin arka planini anlatin bize. .. Buyurun.

FATIH SOYDAN: Usta kokuyle ilgili bir sey. Sektér adina konusacagim sirket tizerine
konusmayi ¢cok istemiyorum. Teknolojik alanda ciddi yerli bir seyler yapma-
ya calisiyoruz. Yeni bitun bilgi sistemleri dairelerimiz kendilerini modernize
ediyor, 6zel sektorimizde de yeni Urtnler gelistiriliyor. Son 5 senedir de
kiymetli bir sekilde bunlarin meyvelerini topluyoruz. Birkag tane yansimasi
oluyor bunlarin. Bizlerin, zel sektériin kamuya ihtiyaci var, desteklerinize
ihtiyac var, ama sizin de kamunun da bize ihtiyaciniz var. Anadolu Ajan-
s'ndan bir drnek anlatacagim. Daha dnce kullandiklari bir veri depolama
Unitesi vardi, bunda sadece kapasite artirimi yaptiracaklar. Yabanci firma 9
milyon dolar diyormus. Pazarliga oturmus, 7.5 falan diyecek belki, bilmiyo-
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Fatih SOYDAN

» SOYDAN:

Biz ne kadar kamuya
ihtiya¢ duyuyorsak,
kamu da gercekten bize
ihtiya¢ duyuyor. Bizlerin
var olmasi gerekiyor

ki sizlerin hizmetlerini
daha kaliteli seviyelere
c¢ikartabilirim. Bu kadar
veri iiretiyoruz, arkasina
disk koymaniz lazim,
mechbur satin alacagiz
bunu. Ya adamlar bizi
parmaginda oynatacak
ya da biz karsilarina
NGX'i koyacagiz, benim
firmam Buluthani
koyacagz.

rum. Sadece toplanti sirasinda Yakup baskanim adama yerli bir Uretici var
deyince fiyati 4 milyon dolara indiriyorlar. Daha bizim GriinG bilmiyor. Bir
yere de referansla falan satmamisiz. Sadece karsisina bir aktor ¢ikiyor olma
ihtimali adamin fiyatini yariya indiriyor. Biz yine onlarin en son indiklerinin
yarisindan asagiya yaptik Anadolu Ajansi'na.

Bu sene herkesin fark etmesi gereken bir sey var. Bizler Ar-Ge yapmaya de-
vam ediyoruz, personel maaslarini édemeye, kiralarimizi ddemeye devam
ediyoruz, lakin bitgeler daraldi. Bunun yaninda yabanci markalar ciddi bir
sekilde sizin alimlarinizi fonluyorlar. Son gergeklesen ihalede birkag disk
adetlerini saydim. Uniteleri sunucular cpulari, ramleri hepsini atin diskleri
saydim. Ilkokul matematigim var. Matematikte hatta dinya sekizinciligim
var. 50 kere hesap yaptim, kesinlikle o markanin alimi %30 zararla geliyor
buraya, en az. Yani sadece disklerde %30 zarar ediyor. Daha Unite var, o var,
bu var distribitord var, nakliyesi var, buradaki bilmem ne var... Bunu niye
yapiyor? Manyak mi? Ug sene daha bunu yapsin ¢ sene... Burada son
on senede ayaga kalkmis Ureticiler inanilmaz bir kan kaybina ugrayacaklar.
Sonra tekrar size gelip 9 milyona satmaya devam edecekler, bugin 1 mil-
yona indirdikleri Grinleri.

Biz ayni mahallenin adamlariyiz. Biz ne kadar kamuya ihtiya¢c duyuyorsak,
kamu da gercekten bize ihtiya¢ duyuyor. Bizlerin var olmasi gerekiyor ki
sizlerin hizmetlerini daha kaliteli seviyelere ¢ikartabilirim. Bu kadar veri
Uretiyoruz, arkasina disk koymaniz lazim, mecbur satin alacagiz bunu. Ya
adamlar bizi parmaginda oynatacak ya da biz karsilarina NGX'i koyacagiz,
benim firmam Buluthani koyacagiz. Diyecegiz ki “Sen ne diyorsun karde-
sim, benim burada bunun alternatifini yapan adamlar varBu ciimleyi diye-
medigimiz her an baskalari teknolojileriyle bizleri parmaklarinda oynatirlar.

Ne kadar dijitallesme konusalim ne kadar calisalim, formlari degistirelim.
Alt yapilari adamlarin sagladigr durumlarda proje yapiyoruz. 50 milyon
dolar harciyoruz 45 milyon dolari yurt disina gidiyor. Sunucuya diske suna
buna... Buluthan' biliyorsunuz diye ¢cok detaylara girmedim. Biz de bir sey-
ler Gretmeye calislyoruz. Bu konuda ¢ok arkadaslarimla sohbet ettim. Duy-
dugumda Gzildugim seyler oldu. 2019 Subat'tan beri fatura kesmedigine
yemin eden bizim teknoparkta firmalar var. Biz Savunma Bakanligimin tek-
noparkindayiz. Istanbul Sabiha Gékcen'deki Teknopark Istanbul. Subattan
beri fatura kesmemis ne yiyecek bu adam ya?

Ben Serkan'l iyi tantyorum. Turk Hava Yollari cok kiymetli isler yapryor haki-
katen. Cagiryor adamlari bir yetenek gorurse. “Kardes kiglk is ama zaten
sen de kicUk firmasin gel birlikte yapalim” diyor. Yontemini anlatiyor, ada-
ma proje yaptirlyor, test yaptiriyor, batarsa da diyor ki bir tane daha 2 kisilik
firma alinm, batarsa bir tane daha... Bir kazandi mi acayip bir sey kazaniyor
cUnka.

MURAT PEHLIVAN: Tim sektore terciiman oldunuz. Kamunun burada yapmasi

gereken en 6nemliislerden bir tanesi sektorin gelismesi, yerlilik millilik ko-
nusunun daha da olgunlasmasi icin projeleri tesvik etmek énemli. Ancak
tesvik konusunu biraz suiistimal edenler oluyor. Turkiye'de Uretilen Grtinlere
musteri olunmasi gerektigine inaniyorum. Az 6denir, cok édenir onlari bi-
lemem ama sahip ¢ikmak icin misteri olunmasi lazim. Burada da kamuya
cok ciddi sorumluluklar distiyor. Sayistay devletin harcamalarini denetle-
yen birim. Davut bey dogru mu soyledim?

DAVUT OZKUL: Fvet.
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Davut OZKUL

» O0ZKUL:

Amaamiz, kamuda
bilisim sistemleri
denetimi yapmak icin
metodoloji gelistirmek,
bu metodolojiye
Sayistay'da
yayginlastirmak
egitimle birlikte
Sayistay’in biitiin
personelinde
yayginlastirmak.
Boylece kamuda
yapilmis biitiin
denetimlerde bilisim
sistemleri denetimini de
yapilabilir kilmak.

> ZIRVESI

MURAT PEHLIVAN: Davut Bey tim harcamalari, tasarruflari dijital ortamda de-
netleyebiliyor musunuz? Veyahut da nasil yapryorsunuz denetim islerini?
Buyurun Davut Bey.

DAVUT OZKUL: Sayistay bilisim sistemleri denetimi dedigimiz denetimi aslinda
yeni degil. 2000'i yillarin basgindan itibaren yapiyor. Ne zaman ki kamu ku-
rumlari bilgisayar teknolojisinden yararlanmayi basladilar. Biz de o tarihten
itibaren bu belge bu verilere glivenebilir miyiz diye disiinmeye basladik.
Olay oradan kaynaklaniyor. Dolayisiyla bUytk kurumlarimizdan bir tane-
sinde verilere glivenip glivenmeyecedimiz noktasinda tereddit olustu. Ik
bilisim sistemleri denetimini o zaman yaptik ve hatta o kurumun o yilki
hesabi kabul edilmedi. CinkU hesapta degisiklikler yapildigini gérmstak.
Durum hala devam ediyor ama baslangic tarihi bu sekildedir. Ihtiyac du-
yuldukga Sayistay ekipler olusturarak bilisim sistemleri denetimini devam
ettirdi. Fakat ekip olusturarak olayin gitmeyecegini planlh bir sekilde olayin
donmedigini goérdigunden dolayr 2015 yilinda bilisim sistemleri dene-
timinden sorumlu Grup Baskanligi kuruldu. Su anda ben o grubun grup
baskanryim.

Buradaki amag suydu: Kamuda bilisim sistemleri denetimi yapmak icin me-
todoloji gelistirmek, bu metodolojiye Sayistay'da yayginlastirmak egitimle
birlikte Sayistay'in btin personelinde yayginlastirmak. Boylece kamuda
yapiimis butlin denetimlerde bilisim sistemleri denetimini de yapilabilir
kilmak. Grup baskanhginda 12 kisiyiz, yilda da 3-4 tane kapsamli bilisim
sistemleri denetimi yapmak. Kapsamli bilisim sistemleri denetimi yapmak
dediginiz olay kamudaki énemli bir proje veya sistemi alip hem yonetim,
BT yonetisimi, proje yonetimi acisindan hem sistem gelistirme, is strekliligi
yonlyle hem isletim ve bakim ydnlyle hem uygulamanin kendi kontrolleri
yonUyle hem de bilgi glvenligi yonlyle bir bitdn olarak incelemek. Bunu
yaparken de uzman destegi de almak.

Bilgi glvenligine, siber glvenlige iliskin inceleme ve denetimlerimiz de son
3 yildir HAVELSAN'la birlikte ¢alisiyoruz. Cok da memnunuz. Bizim en azin-
dan ne istedigimizi biliyorlar ve 6zellikle acik analizlerini onun Uzerinden
yapiyorlar. TUBITAK'la calistigimiz zamanlar var, Tirksat'ta goristigimiiz
durumlar var. Ozellikle kod analizine iliskin testleri de onlara yaptiryoruz.
Siber gtvenlige veya bilgi glvenligine iliskin alanlarda yeterli olmadigimizi
alanlarda disaridan destek alarak biz bu sistemleri denetliyoruz. Normalde
raporlarimizi Turkiye Buytk Millet Meclisi'me sunariz ve kamuoyuna duyu-
ruruz. Sirf bu konuya 6zgU olarak raporlarimizi sadece kurum yénetimine
sunuyoruz. Yani bizim web sayfamiza bakarsaniz yaptigimiz denetimleri
raporlart goérdrsintz bilisim sistemlerine iliskin olarak sadece bilgi notu
seklinde vardr,

MURAT PEHLIVAN: Cumhurbaskanliginin kurdugu yeni daire baskanhgi ile bera-
ber denetlemeler kolaylasacak mi, yoksa zorlasacak mi?

DAVUT OZKUL: Dijital Doniistim Ofisini mi kastediyoruz?
MURAT PEHLIVAN: Hayr, Bilgi ve Belge Yonetimi Daire baskanhigini. ..

DAVUT OZKUL: Hangi noktalarda kesisiyoruz diye bakmak lazim. Ciinkii Sayistay
denetim yetkilerini kanunundan aliyor. Bizim belirli bir cercevemiz var han-
gi alanlarda neyi denetleyecedimiz konusunda. Bizim i¢in yeni olani aslinda
su: 2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani ile birlikte Sayistay'a
yeni bir gorev verildi. incelemis oldugunuz sistemlerden glvence elde et-
mek icin denetim yapariz. Bulgularimizi kuruma sunariz. Bunlar dizeltin
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deriz. Su i¢ kontrollerinizde eksiklikler var deriz. ilk defa bu strateji ile birlikte

» O0ZKUL:

Oniimiizdeki yildan
itibaren arkadaglarimiz
gitmis olduklar biitiin
kamu kurumlarinda,
kurum hesabini
incelerken ayni
zamanda oradaki
bilisim sistemlerini

de en azindan basit
diizeyde bir checklist
ile denetleyecekler.
Eskiden de vardi. Ancak
bunu zorunlu prosediir
haline getirdik. Yani
oncekinde denetci
ihtiya¢ duydugu zaman
bu seti kullaniyordu.
Oniimiizdeki yildan
itibaren bunu zorunlu
prosediir haline
getiriyoruz.

bize yeni bir gorev verildi. Bir eylemin sorumlulugu verildi. Bu da kamuda
e-devlet projelerinin etkin denetiminin saglanmasi eylemi sorumlulugu.
Bu eylem cercevesinde kendi rehberlerimizi yeniden gdzden gecirdik ve
ozellikle e-devlet projelerine nasil katki sunabiliriz noktasinda yeniledik. Ve
su anda hem temel diizeyde her denedigimde uygulanabilecek bir set ha-
zirladik. Yani bir projede olmazsa olmazlarin neler olduguna iliskin bir kont-
rol seti hazirladik. Hem de kendi bilisim sistemleri denetimi rehberinizin
icerisine e-devlet projelerinin nasil denetlenecegine iliskin kisimlari da ek-
lemis olduk. Bunun icin bu yil 382 denetcimize egitim verdik. Onimuzdeki
yildan itibaren arkadaslarimiz gitmis olduklari butin kamu kurumlarinda,
kurum hesabiniincelerken ayni zamanda oradaki bilisim sistemlerini de en
azindan basit diizeyde bir checklist ile denetleyecekler. Bunu sdylemis ola-
yim. Eskiden de vardi. Ancak bunu zorunlu prosedir haline getirdik. Bu ¢ok
onemli. Yani dncekinde denetgci ihtiya¢c duydugu zaman bu seti kullaniyor-
du. Oniimiizdeki yildan itibaren bunu zorunlu proseddir haline getiriyoruz.

MURAT PEHLIVAN: Artik e-devlet tarafini da denetleyecegiz. Biz proje yaptik hadi
bakalim diye bir sey yok?

DAVUT OZKUL: Bizden beklenen su: e-Devlet projeleri yapiliyor. Neresi basarili ne-
resi basarisiz. Butcesi dahilinde mi yapiliyor, kapsami dahilinde mi yapiliyor,
icerigi tutturuluyor mu, eksik yapiliyor mu, kaliteli yapilmiyor incelenmesi.
Bizim de eklemis oldugumuz hususlar bilgi gtvenligi gereklerine uygun
sekilde projeler gelistirip sonuclandiriimiyor mu, kamudaki kalkinma pla-
nindan baslayarak temel st belgelere uygun sekilde yapilmiyor mu, ma-
kerrerlikler meydana geliyor mu gibi sebeplerden dolayr bu denetimi. Biz
de bir liste yaptik. Kamu kurumlarindan beklentilerinizi yazdik, onlara bun-
lan soracagiz. Ozellikle yonetisimden baglayarak temelde BGYS'yi kurdu-
nuz mu diye basliyoruz. BT stratejimiz var mi, buna uygun bir yapilanmaya
olusturdunuz mu, veri siniflandirmasini yaptiniz mi diyoruz. Bu sekilde liste
uzayip gidiyor.

MURAT PEHLIVAN: Checklist yapacaksiniz.

DAVUT OZKUL: Evet, bu hemen hemen biitin kurumlar icin gecerli olan liste.
Tabii burada kurumlarin baytkltklerine, olgunluk diizeylerine gére bu liste
tabii ki degisecek. Projenin basariya ulasmasi icin gerekli olan temel y6-
netimsel baslklari kurumlardan bekliyoruz. Belki sunu da ilave etmeliyim.
Projelere dis tedarik boyutuyla da bakiyoruz. Kamuda syle bir anlayis var.
Proje yoneticisi denildigi zaman bunu hemen disaridan tedarik etmek sek-
linde algiliyorlar.

MURAT PEHLIVAN: Aslinda proje yénetiminden kastiniz uluslararasi sertifikali bir
proje yoneticisi. Bu sekilde mi anlayalim?

DAVUT OZKUL: Sahiplik duygusu énemli. Projenin sahibi kamu kurumu ise o ku-
rumunun bir proje ydneticisinin olmasi gerekir. Projenin dis tedarik ile ilgili
kisimlarinda 6zellikle sézlesmede nelerin bulunmasi gerektigi ve riskleri
karsilayacak hususlari neler olmasi gerektigi icin ayrintili inceleme yapiyo-
ruz.

MURAT PEHLIVAN: Serkan bey siz bir sey ilave edecektiniz galiba..

SERKAN GUMRUKCUOGLU: Merak ettigim bir konu var. Sayistay tiim kurumlarda
mali belgelerin denetimini yapan ¢ok degerli bir kurumumuz. Peki 5070
sayili Elektronik imza Kanunu'na gére giivenlik elektronik imza ile mali bel-
gelerimizi imzalasak, bunlari elektronik ortamda denetliyor musunuz?
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DAVUT OZKUL: Netice itibariyle dyle olacak. Ama su anda hazir miyiz diye soru-
yorsaniz degiliz. Bunun hazirliklarinin yapiimasi lazim.

SERKAN GUMRUKGUOGLU: Biiyik slcekli mali belgeler icin belki dediginiz dog-
ru. Ama bir yere goérevlendirmeniz oluyor sonra geliyorsunuz bir harcirah
formu olusturacaksiniz. Iste 4 sayfa ¢ikti aliyorsunuz, onlari imzaliyorsunuz,
idareciniz imzaliyor. Bu tarz basit belgeler icin en azindan sisteme gecis ve
denetimin o sdrecte olmasi sanki glzel olur.

DAVUT OZKUL: Sadece sunu sdyleyeyim, Sayistay olarak biz de tabii ki bu imkan-
lardan yararlanmak istiyoruz. Kagitsiz ortamda denetimin nasil yapilacagi
iizerine calisiyoruz.

SERKAN GUMRUKCUOGLU: O tarafi da cok 6nemli. ..

DAVUT OZKUL: Bizim amacimiz kaditsiz ortamda denetimin nasil yapilabilecegini
arastirmak. Cunkd kamu kurumlarinda bundan sonra kagit ortaminda bir
belge Uretilmeyeceginden dolayi biz de denetimlerimizi ona gore yapma-
miz gerekiyor. Bununla ilgili calismalariniz var.

MURAT PEHLIVAN: Panelistlerimize cok cok tesekkiir ediyorum. Saglik Bakanli-
gI'ndan Ozgir Bey saghgimizin dijitallesmesiyle ilgili cok kiymetli bilgiler
verdi Cumhurbaskanligimizdan Serkan Bey belgelerinin yénetimini ve
bunun dogru tasnifiyle ilgili yeni bir sire¢ baslatildigini vurgusunu yapti.
Fatih Bey, sektdre terciman oldu. Serkan bey HAVELSAN gibi kiymetli bir
kurumumuzun faaliyetleri ile ilgili bilgiler verdiler. Davut bey Sayistay Bas-
kanhgimiz yaptigr calismalart anlatti. Anladigim kadariyla 2020den sonra
Sayistay, kagitsiz denetime de gececek. Turk Hava Yollari da hizh hizh dijital
dontsimU gerceklestiriyor. Gergeklesme devam ediyor. Serkan Bey'in an-
lattiklarina gore start-uplara sahip ¢ikiyorlar. Herkese ¢ok tesekkir ediyoruz.
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Apinizer ve Procenne firmasinin birlikte yirittikleri projeler hakkinda bilgi verdi. ilyas UYANIK, “iki Griini

P rocenne Kurucu Ortagi ilyas UYANIK va Apinizer Kurucu Ortagi Mustafa Halil YILDIZ Kamu Bilisim Zirvesi'nde

bir ¢c6ziim haline getirip daha biytk bir Griin ortaya ¢ikardik” derken, Mustafa Halil Yildiz ise Procenne ile
isbirligini “Guizel bir Woltran olusturduk” sézleriyle nitelendirdi. Yildiz ve Uyanik sunumda sunlari séyledi:

» UYANIK:

Bizim ¢oziimlerimiz
verinin bulundugu

her yerde u¢ noktada,
kurumlar arasi, merkezi
sistemlerinizde,

veri tabaninda,

dosya giivenliginde,
KVKK ile ilgili tiim
ihtiyaclarinizda
esasinda verinin dijital
olarak dolastigi biitiin
sistemlerinizde verinin
giivenligini saglayan
coziimler iiretiyoruz.

ilyas UYANIK: Sizlere bugin dijital security ile ilgili yaptigimiz, gelistirdigimiz Griin-
lerden, ¢dzimlerden ve Turkiye'de dijital donistimin icerisinde dijital glvenligin
oynadigi rolden bahsedecedim. Sunumumda kisaca bir firmamdan bahsedip daha
sonra ¢ozlmler, Urlnler ve dijital security alaninda hangi kurumlarda faaliyet gos-
terdigimizden bahsedecegdim.

Procenne 2013 yilinda TUBITAK Girisimcilik Destegi ile kurulmus dijital security
alaninda %100 yerli ve milli yazilimsal ve donanimsal Urtnler ve ¢dzdmler Ureten
yerli bir firmadir. Turkiye'nin ilk ticari donanimsal gtivenlik moduli HSM cihazi olan
procrypt km-3000 cihazini Gretmis, bu cihazin tim yazilimsal ve donanimsal bile-
senlerini Turkiye'deki laboratuvar alaninda, Ar-Ge ortaminda gelistirmis ugtan uca,
bu alanda FBGA teknolojisinde crypto ¢ekirdekleri gelistirmeyi akademisyenlerden
danismanlik alarak Ar-Ge ekibiyle birlikte yUritmus bir firmadr.

Dijital donUsimUn icerisinde veri glvenligi esasinda bir verinin givenligi ile ilgili
farkindaligin olusturulmasi, dijital dontsimun temel ihtiyaclarindan bir tanesidir.
Veriyi biz bir yerden bir yere tasirken, depolarken, u¢ noktaya génderirken, ug nok-
tadan alirken dijital seviyede kaynaginda guvenli bir sekilde tutuyor muyuz, tut-
muyor muyuz bizim ilgi alanimiz biraz burasi. Burada hitap ettigimiz kitleyi dnce
anlatmak isterim.

Bizim ¢6zlmlerimiz verinin bulundudu her yerde ug noktada, kurumlar arasi, mer-
kezi sistemlerinizde, veri tabaninda, dosya glvenliginde, KVKK ile ilgili tim ihti-
yaclarinizda esasinda verinin dijital olarak dolastigi buttn sistemlerinizde verinin
glvenligini saglayan ¢oziimler (retiyoruz. Burada ne yapiyoruz. Ug tane temel
fonksiyonumuz var. Veriyi bir yerden bir yere giivenli bir sekilde transfer ediyoruz.
Aslinda transferin icerisinde guvenli bir kanal olusturup dosya, metin, ses, veri ta-
bani datalari en iyi veriyi glvenli bir sekilde transferini sagliyoruz. Ug noktanin dog-
rulamasini yapiyoruz. Bu bir mobil uygulama loT cihaz karsida bir sunucu olabilir
ve veriyi ulastiyi noktada da guvenli bir sekilde depoluyoruz. Daha sonra veriye
ulagmak istediginizde dogru kanallardan ulasmasini sagliyoruz. Burada érnegin en
kritik cimlelerden bir tanesi su olabilir, mesela bugin SSL sonlandirmayi yapmayan
hicbir kurum yoktur. SSL sonlandirmayi nerede yapiyoruz? Esasinda biz sertifikalari-
mizi web sunucularimizin Ustine yUkliyoruz agik bir sekilde. Bu sunucularin yedek-
leri aliniyor veya veri tabaninda datalar veri tabaninin erisim ile ilgili bitdn kisitlar
olmasina ragmen veri tabaninda tutulurken agik bir sekilde tutuluyor, DB admin-
ler, sistem yoneticileri, belki bunlara katmanlardan gecerek yetkileri cercevesinde
erisiyorlar ama bu veri tabanlarinin bu sunucularin yedekleri alindiginda bu veri
orada dijital olarak sifreli bir sekilde durmuyor. Veya bizim log yonetim sistemlerimiz
topladidi loglari ne yapiyor? Arkada nasil tutuyor? Bunlarin yedekleri nasil aliniyor?
Esasinda burada vurgulamak istedigim biraz su veriyi kaynaginda sifrelersek eger
yani siz bu veriyi bir clouda bile atsaniz sisteminizi bir datacenterle de yonetseniz
kurumunuz igerisinde de ydnetseniz veriyi kaynaginda sifreli tuttugunuz icin ve bu
sifrelemeyi de donanim tabanli bir glvenlik moddli ile sagladiginiz icin anahtar-
lari, yetkilerinizi, rol ydnetiminizi bu cihaz Uzerinde yonettiginiz icin veriye yalnizca
erismesi gereken kisiler iz takibi yaparak dogru yetkilerde kisiler tarafindan erisilebil-
mesini sagliyorsunuz. Bu verinin de niteliginin hicbir &nemi yok. Yani bir diz metin
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» UYANIK: olmasi, bir para olmasi, kisisel veri olmasi, dosya olmasi, veri tabaninda bir tablo
. e kaydi olmasinin hicbir 6nemi yok. Verinin dijital olmasi yeterli. Bunun icin bizim
Sertlflkasyonla"mIZI bes yiIl boyunca Ar-Ge'sini yaptigimiz globalde tek bir rakibimizin oldugu procrypt
tamamladik. Globalde km-3000 dedigimiz bir yerli, milli butin elektroniksel ve donanimsal ve yaziimsal
size cok yﬁksek komponentlerini firmamiz blnyesinde gelistirdigimiz bir cihazimiz var. Bu cihaz-
mizin sertifikasi da Temmuz ayinda alindi. Kamu kriteri EAL 4+ yerli bir laboratuvar

p_erformanSIa_rda tarafindan bim teknoloji TSE akredite ve esasinda global seviyede bir cihaz Uretildi.
hizmet sunabilecek Bu cihazla ilgili su ¢ok kisa bir videomuz var 90 saniyelik simdi onu iletecegim, sonra

uriinlerle e deger bir
uiriin gelistirdik. Ve bu
liriinii de POC'larini

ozelliklerinden bahsedecedim hemen.

Esasinda vurgulamak istedigimiz sey su: Personellerinize DB adminlerinize IT eki-
binize sunuculariniza bunun bakimini yapan outsource firmalariniza baglanarak,
bunlara bagl oldugunuz bir givenlik sisteminden yazilimlariniza bagl gtvenlik

tamamlaylp bm:'Ok sisteminizden izole edilmis tamamen donanim tabanli bir gtivenlik modullyle ih-
kurumda bir ¢cok kamu tiyac duydugunuz veriyi dogrudan kaynaginda transfer esnasinda veya uc noktada

- glvenli hale getirebilmenin yolu bu sistemi bu teknolojiyi kullanmak ve bununda
kurumunda ve ozel %100 yerli ve millisini biz gelistiriyoruz. Sertifikasyonlarimizi tamamladik. Globalde
kurumunda canli size cok yuksek performanslarda hizmet sunabilecek Urtnlerle es deger bir Grin
ortama aldik. gelistirdik. Ve bu Urint de POC'larini tamamlayip bircok kurumda bir cok kamu

kurumunda ve 6zel kurumunda canli ortama aldik. Burada esasinda Grdnun kritik
ozelliklerinden bir tanesi de su sizin kullandiginiz isletim sistemi, yazilim bagimsiz,
veri tabani bagimsiz, platform bagimsiz bitin ihtiyaglariniza ¢6zim Uretebilecek
bir teknoloji.

Bir de endcrypt ismini verdigimiz ikinci bir Grinimdz var. Bu tGrin HSM cihazla-
rinin kullanilamayacag gerek maliyet gerek fonksiyonel sebepleriyle ug noktalar-
da kullanilabilecek HSM Uzerinde derive edilmis bir software ¢c6zimu aslinda. Yani
sizin ug noktada bir loT cihaziniz, ug noktada mobil uygulamaniz, ug¢ noktada bir
PC'niz ya da hostunuzda HSM cihaziniz yoksa bu veriyi oraya gutvenli bir sekilde
iletmek istiyorsaniz veya oradan guvenli bir veri almak istiyorsaniz dijital seviyede
burada endcrypt Griini sizin bu ihtiyacinizi karsilyor. Ornek verelim: Kritik bir dos-
ya yaziyorsunuz bu dosyanin yalnizca bir bilgisayarda agilmasini istiyorsunuz, kritik
bir video yalnizca bir bilgisayarda bir sunucuda, bu hukuki birimler icin de olabilir
kamudaki herhangi bir kurum icin de olabilir, acilmasiniistiyorsunuz. Veya bir mesa-
jinizin yalnizca bir telefon tarafindan anlasilabilir sekilde oradaki ug noktadaki ciha-
zin fingerprint verileriyle devire edilmis sertifikali anahtarlarla sifrelenmis bir sekilde
iletilmesini istiyorsunuz veya tam tersi. Oradan size bir veri gelmesini istiyorsunuz.
Endcrypt Griind buna ¢6zUm sunuyor. Burada esasinda biz sunu yapmiyoruz. Si-
zin ug noktadaki uygulamalarinizi da gelistirelim demiyoruz. Yalnizca ug noktadaki
uygulamalarin altinda ¢alisan bir gtvenlik platformu veriyoruz. Yani sizin bir mobil
uygulamaniz vardir, bir dosya yénetim sisteminiz vardir, bir video yonetim sistemi-
niz vardir, bir e-mail uygulamaniz vardir. U¢ noktada calisiyordur. Ornegin mail plat-
formunuzun gtvenli olmasini istiyorsunuz. Kurum disindaki cep telefonlarindan da
kurum maillerine baglanilmasini istiyorsunuz. U¢ noktadaki mobil uygulama veya
browserinizin altina bu kitiphaneyi koyarak merkezi sisteminize de HSM cihazla-
rini koyarak siz u¢ noktadaki telefonun gercekten o kisinin telefonu oldugunu fin-
gerprint verileriyle isletim sistemini, sim kartini ne istiyorsak degismedigini oradan
gelen verinin gercekten o telefondan ¢ikip geldigini veya buradan bir mail oraya
gittiginde de gercekten o telefonda aclilabilecegini sadece dogrulayabilirsiniz. Bura-
da da kritik konu su: U¢ noktada white box ismini verdigimiz bir crypto kitUphane-
miz var. Bu kutiphanenin icerisinde veri saklayabiliyorsunuz, kitiphaneden ¢ikan
veriler white box kitiphanesi icerisinde sifrelenip merkezi sisteme geliyor. Merkezi
sistemle ug noktaniz arasinda guvenli bir kanal olusturuluyor, bu kanali SSLinde ice-
risinde dijital olarak akan datanin o cihaz bazli o client bazli tekrardan sertifikalanip
sifrelendigini dustnelim. Buradaki ydntem de bu. Esasinda burada yani glivenligin
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» UYANIK:

Cumhurbaskanhg
Savunma Sanayii
Baskanligi'nda Apinizer
isimli bir firmayla, yerli
bir firmayla beraber
APl Managementi
yapiyorlar. Biz arkada
bunun giivenlik
platformunu sagliyoruz
ve API Crypt ismini
verdigimiz ikinci

bir tiriin ikinci bir
¢oziim gelistiriyoruz.
Bu metodolojiile
esasinda dikey bilyiime
hedefindeyiz.
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katmanlarindan bir tanesi de verinin sifreli tasinmasi clienttan merkeze, merkezden
clienta’nin yaninda bir de ug noktayr da dogrulamak. Bu onu da sagliyor. Bu ug nok-
tadaki cihaz gercekten dogru cihaz mi? Mdahale edilmis bir cihaz mi? Yani su anda
authentication kismi yalniz user ve passworda baglanmis durumda. Yani bir user
password geliyorsa maile girebiliyor, portale girebiliyor, en kritik islemleri yapabili-
yor ama bu islemleri yalnizca su cihazlarda yapabilsin, su u¢ noktalarda yapabilsin.
Burada bunu yonetebiliyorsunuz.

Biz esasinda kamu ve dijital security oldugu icin buraya bu alanlardaki referansla-
rimizi ekledik. Ve firma olarak dijital securitynin disinda her isi her GrinU her proje-
yi biz yapalim gibi bir perspektifimiz yok. Diyoruz ki alaninda uzman &zellikle yerli
ve milli faaliyet gosteren firmalar bir araya gelip 1+1in 2 - 3 degil 10, 11 ettigi bir
senaryo Uretelim istiyoruz. Bunun icin de gittigimiz her kurumda ¢6zim ortaklari
ariyoruz. Ve esasinda katma degerli bir Grtintin gtvenlik platformunu biz saglayalim
bununla beraber biraz énce sdyledigim gibi glivenli e-mail. Iste burada mesela en
kritik drneklerden bir tanesi Cumhurbaskanligr Savunma Sanayii Baskanhgrnda Api-
nizer isimli bir firmayla, yerli bir firmayla beraber APl Managementi yapiyorlar. Biz
arkada bunun guvenlik platformunu sagliyoruz ve API Crypt ismini verdigimiz ikinci
bir Grtn ikinci bir ¢6zim gelistiriyoruz. Bu metodoloji ile esasinda dikey biyime
hedefindeyiz.

Yine bizim cihazimiz Sosyal Guvenlik Kurumu'nda kisisel verilerin korumasi ile ilgili
bir projede Gelir idaresi Baskanlig'nda Bankalar Arasi Kart Merkezi'nde HAVELSAN'In
gelistirme ortaminda Milsoft'ta, TSK ile ilgili bir ihalede ve BELBIMde ve PTT'de kul-
lanilan bir sistem cihaz. White box kitliphanemiz endcrypt Grintimdz de HSM Grd-
niimuz de oralarda kullaniliyor. Misadenizle bir bes dakika da ikinci bir sunumu
acabilirsek Apinizer firmasindan Halil beyi de ¢agirnyorum bunun bir érnegini de
burada size canli olarak gostermek istiyoruz.

Mustafa Halil YILDIZ: Procenne firmasiyla glizel bir Woltran olusturduk. Sizlere
de bunlari beraber anlatacagiz. Apinizer olarak birgok kamu kurumunda calisiyoruz.
Hem askeri hem diger bakanliklarda da su anda Urtnlerimiz mevcut. Hem de ulusal
veri s6zligunde calismalarimiz var. Apinizer ile beraber ¢alisma yaptigimiz bakan-
liklar var. Simdi burada Apinizer'le gittigimiz kurumlarda gérdigimz ortak ihtiyag-
lar var. Bunlarin en basinda web servis envanterinin kurumlarda olmayisi geliyor.
Olcemedigimiz bir seyi ydnetemeyecegdimiz icin daha buradan blytk bir ihtiyag
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» YILDIZ:

Apinizer tarafindaki
genel ihtiyaclar
kurumda web servis

sayilarinin belli olmuyor

olmasi. Kuruma kag
tane istek geldi? Bir
web servisten ne
kadar istek gecti?
Bunun karsiiginda
kurum buna nasil
cevap verdi? Verebildi
mi, veremedi mi?
Bunlarin ol¢iimlerinin
tamamini biz bu

web servis yonetim
platformumuzla
yapmayi planliyoruz.

¢ikiyor aslinda. Biz bu ihtiyaglarin en basinda kurumun kag tane web servisi var? Bu
web servisleri izlenebilir durumda mi degil mi? Burada calisiyor mu ¢alismiyor mu?
Kurumlardaki web servislerinin durumu nedir? gibi sorularin cevabini vermeye cali-
slyoruz. Burada da zaten glizel bir noktada guzel bir is ortakhidi yaptik. Sag olsunlar
Procenne firmasi da kendi alaninda ¢ok yetkin.

ilyas UYANIK: Aslinda olusturmak istedigimiz bu. Dért ay énce calistgimiz yerli
bir firmayla beraber bir kurumda tanisip karsilasip iki Grind bir ¢6zdm haline ge-
tirip daha blyUk bir Griin haline getirip, bununla da gittigimiz buttin kurumlarda-
ki ihtiyaclari karsilayabilir miyiz sorusunun cevabini ariyoruz. Yani burada Apinizer
Uriindnden ve Procrypt Urinun birlesiminden nasil bir deger ¢iktiginin bir drnegi.
Sadece bir 6rnedi. Bunu burada sizlere gostermek istedik. Apinizer tarafindan siz
isterseniz bahsedin.

Mustafa Halil YILDIZ: Apinizer tarafindaki genel ihtiyaclar dedigim gibi kurumda
web servis sayilarinin belli olmuyor olmasi. Kuruma kag tane istek geldi? Bir web
servisten ne kadar istek gecti? Bunun karsihginda kurum buna nasil cevap verdi?
Verebildi mi, veremedi mi? Bunlarin élcimlerinin tamamini biz bu web servis y6-
netim platformumuzla yapmayi planliyoruz. Bununla beraber bunun yuritdlebilir
olmasini saglamak bizim hedefimiz aslinda. Simdi ben bu web servisleri kurumdan
disari veriyorum fakat bunlar aslinda glvenli mi gtvenilirligini nasil saglyoruz. Bun-
larda bir stkinti var mi? Bir icerik, web servis baska bir kuruma acaba verdi mi? Habe-
rim var mi? Kurumun bunun ¢alisip calismadigini bana bildirdigi zaman ben nasil
bir 6nlem alacagim? Bircok buna benzer ihtiya¢ var kurumlarda aslinda. Hem bun-
larin loglanabilir olmasi da baska bir durum ¢ikartiyor. Burada da acaba bu benim
isteklerim sonucu ne yani ben bununla neye ulastim? Ben bu web servisi entegre
edebildim mi? Ben su anda zaten ¢cogu e-devlet stacelerimizin altinda entegrasyon
yatiyor ve entegrasyon hizli bir sekilde tim kurumlarin web servis yapmasini ve
web servis sayilarimizi arttirmamizi gerektiriyor. Fakat bunlari yaparken buytk bir
baski da var kamuda. Sonugta biz de bunun da farkindayiz. Hani bir¢ok acil olarak
yapilmasi gerekiyor. Bu aciliyet icerisinde bazi seyler goz ardi edilebiliyor. Glvenlik
bazen ikinci plana birakilabiliyor. Loglama, bazi filtreleme durumlari sé6z konusu ola-
biliyor ama bunlar acaba yapildi mi yapiimadi mi soru isareti. Bunlarin hepsi bir soru
isareti aslinda. Ama iste bunun icin de Apinizeri biz 6ne ¢ikartiyoruz. Apinizer'in
bunlar ¢ézecegini iddia ediyoruz. Tabi burada baska sorunlar da var. Bu sorunlar
icin de size birakalim.

ilyas UYANIK: Bizim tarafimizdaki ihtiyac da tabii ki glvenlik ile ilgili. Yani verinin
kaynaginda sifrelemesi ile ilgili ihtiyaclar. Halil beyin de bahsettigi gibi Apinizer as-
linda kurumunuzun énine bir gateway olarak, kapi olarak duruyor. Kuruma girisin
ve ¢lkisin o kapidan gegmeden imkansiz hale gelmesini sagliyor.

Mustafa Halil YILDIZ: Tek bir noktadan ge¢mesini sagliyoruz burada.

ilyas UYANIK: Ama burada gtivenlikle ilgili bir ihtiyac da var. Yani kurumdan cikan
veriler o servisin ne kadar gtvenli yazildigiyla ilgili mi yoksa bu kapidan gecerken
bu veri gegsin bu veri gegcmesin bu veri sifreli gitsin bu veri acik gitsin bu veri mas-
keli gitsin diyebilecek bir ¢cozimUmiz var mi? Burada procrypt devreye giriyor. Si-
zin kurumunuzdaki 400 tane web servisi 400 tane API a hi¢ dokunmadan Apinizeri
procrypt ile entegre ederek kurumunuzun dis noktayla btin iliskilerini istediginiz
glvenlik seviyesine ¢ikarmis oluyoruz. Biz bunu SSB'de buglin uyguladik. Ve (¢ pro-
jede calisiyor su anda yani Gi¢ projede Apinizer ve procrypt Urini burada ¢alisiyor.

Mustafa Halil YILDIZ: Entegre bir sekilde calisiyor. Basarili bir sekilde calisiyor.

ilyas UYANIK: Entegre bir sekilde calisiyor. Yani icerden bir servis yani normalde
klasik yontem sudur. Servisi gelistirmisiz code review yapalim servisin bitin me-
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Ben web servisi yazdim
ile bu i bitmiyor.
Bunun sunulmasi
lazim, bu trafiginin
izlenmesi lazim, bu
trafigin yonetilmesi
lazim, Apinizer bizim
icin bunlan saglayan
bir iiriin olarak sizin
yardimina kosuyor.
Procrypt de benzer
sekilde sifreleme zaten.
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totlarini inceleyelim giden gelen parametrelerine bakalim, user yetkilendirmesini
kontrol edelim servis ¢tinki user bazli belki kritik datalar da iletiyor olabilir. Buna
gore yonetelim. Apinizer ve procrypt iste bu ¢6zUm bu iki ihtiyaci karsilayan bizim
de API crypt dedigimiz yeni bir Grlnle yeni bir ¢dzimle bu ihtiyaglara cevap veriyor.
Yani burada sistem mimarisi de esasinda yan yana Urdnlerin nasil birbiriyle kesisim
kimesi oldugunu da gosteriyor. Isterseniz siz Apinizer'den bahsedin.

Mustafa Halil YILDIZ: Kurumumuzun bu tarafta oldugunu distnelim. Iceride
bircok web servisimiz var. Disaridan da bunlara baglanmak isteyen istemci uygula-
malarimiz var bu baska bir bakanlik olabilir, baska bir kurum olabilir, third party bir
yazilim olabilir, bir mobil uygulamaniz olabilir. Bu akisi tek bir noktadan gecirdiginiz
zaman biz bunlarin Uzerinde kontrol saglamis oluyoruz. Bu kontrold de bizim po-
litika adini verdigimiz police adini verdigimiz kurallar kiimeleriyle tanimlamis olu-
yoruz. Bu noktada entegre ettigimiz beraber ¢alistigimiz procrypt Grintnde gelen
giden istegi sifrelemesini de burada procrypte birakmis oluyoruz. Procrypt de tek
bir nokta Uzerinden ¢ok hizli ve glivenli ve performansli bir sekilde bunlari isleyerek
bizlere destek saglamis oluyor.

ilyas UYANIK: Esasinda Halil beyin de bahsettigi gibi kurumumuz var, kurumumu-
zun karsisinda clientlar ve diger kurumlar var. Biz kurumla clientlar arasinda veya
burada diger kurumlar da olabilir arasinda kurumumuzun giris noktasina apinizeri
ve procryptin birlesimi olan APl crypti koydugumuz anda iki kurum arasi bitdn
transfer bitln veri konusmasi veri akisi uctan uca donanimsal tabanli sifreli bir se-
kilde gidiyor. Veya u¢ noktadaki bir mobil uygulama, web uygulamasi, loT, bir PC,
buradan gelen butun requestler bittn istekler gtvenli bir sekilde gidip geliyor.
Kurumunuzun igerisindeki bdtin servislerinizi veri tabanindaki datalarinizi, dosya
yonetim sistemlerinizin disariya ¢ikisiyla ilgili bir gtvenlik platformunu elde etmis
oluyorsunuz.

Mustafa Halil YILDIZ: Simdi hizlica zaten Apinizer'in faydasini gordik, faydasinin
ne olacagini anladik diye tahmin ediyorum ama burada izlenebilirligin yonetilebi-
lirliginin yani sira kurumunuzun web servislerinin aslinda web servis gelistirmenin
tek basina bir sey olmadiginin da ben tekrar altini gizmek istiyorum. Yani buzdagi-
nin bir de gérinmeyen kismi var. Ben web servisi yazdim ile bu is bitmiyor. Bunun
sunulmasi lazim, bu trafiginin izlenmesi lazim, bu trafigin yonetilmesi lazim, Apini-
zer bizim icin bunlar saglayan bir Grtin olarak sizin yardimina kosuyor. Procrypt de
benzer sekilde sifreleme zaten.
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ilyas UYANIK: Esasinda procrypti ben sunumun éncesinde de aciklamistim ama
burada Apinizer ile bu kadar kisa stre icerisinde entegre oluyor olmamiz sunu da
gosteriyor aslinda procryptin ne kadar isletim sistemi ve APl bagimsiz calisabildigi-
ni bizim daha 6nce hi¢ kullanmadigimiz bir platformda plug and play bir sekilde
entegre edip kullanilabilirligini gdsteriyor aslinda. Burada esasinda konumuz ug-
tan uca sifreleme, u¢ noktada gvenligi saglama, kurumlar arasi veri transferindeki
guvenligi saglama, kurum ici glvenligi procrypt ile saglama ve kanalin glvenli bir
sekilde olusturulmasi gibi

Mustafa Halil YILDIZ: Web servislerinizi ydonetebilmenizin yani sira, izleyebilme-
nin yani sira bunun bir de ytksek ytksek gtivenlik katmanina koymus oluyoruz. Bu
da ozellikle hassas verilerin olmasi korunmasi icin bizim icin cok degerli bir ¢cézim.
GUnku biz zaten dijitallesmeden bahsediyoruz ve dijitallesmenin temeli aslinda ve-
riden geciyor. Veri bizim icin kiymetli. Ben entegre oldugum noktayla konusurken
bu veriyi nasil paylasiyorum bu veri veya bende kalmali diyorum. Din gtizel bir
Vodafone 6rnegi verildi. Bu Vodafone verileri burada kalsa ya da gizlenmis olsaydi,
saklanmis olsaydi, bu sekilde imzalanmis olsaydi, acaba paylasilabilecek miydi? Ya
da paylasilan veri anlasilabilecek miydi?

ilyas UYANIK: Buradaki kritik konu su, buradaki veriyi yani bugiin biz bir cloud
ortamina bile atsak bir anlam ifade etmeyen bir hale geliyor bu sistemle. Kritik konu
bu aslinda.

Mustafa Halil YILDIZ: Burada su 6nemli. Bircok farkli ¢coziimle beraber calisacagi-
miz durumda bir¢ok cephe agmis oluyoruz. Yani biz kurumlarda mimkin merte-
bede cephelerin sayisini azaltmaya calisiyoruz. Zaten bir¢ok ytkiniz var bunlarla
ugrasmak yerine ben diyorum ki bu cepheleri azaltmaniz lazim. Bunun igin Apinizer
web servislerde nasil size bir kolaylik sagliyorsa burada procrypt gene benzer sekil-
de sifreleme alaninda bir¢ok sorununuzu givenlik anlaminda bir¢ok sorununuzu
¢oziyor. Bu sinerji ile beraber de zaten blyUk bir sorununuzu aslinda biyuk bir
sorun kiimenizi tek bir noktaya dustrerek hem tek bir cephede size savasma imka-
ni acarak size yardimci oluyor. Hem de glzel bir alt yapi saglamis oluyor. Ben ¢ok
tesekkur ediyorum bu imkani verdigi igin.

ilyas UYANIK: Ben de tesekkiir ederim. Ben de Halil beye tesekkiir ediyorum. Dedi-
gim gibi vermek istedigimiz mesajbu 1+ 1=11,3-5-7 degil 11 eder.
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Dijital db'nl'j;(jmijn hizlanmasi ile siber guvenlik her sirket
icin bir ihtiyag haline geldi. Yeni teknolojiler, yeni
tehditlerle birlikte geliyor. Her guin gesitlenen ve degisim
gosteren yeni nesil siber saldiri ve tehditlere, yeni nesil
glvenlik yontemleriyle yanit verilmesi, etkin ve kapsamli
bir koruma saglanmasi gerekliligi kaginiimaz.

Innovera Siber Givenlik Cozumleri ile kurumunuzun her
bir guvenlik ihtiyaci ayr ayr belirlenmekte ve hassas veri
ve varliklarinizi korumak i¢in dogru strateji ve dontisim
programlari ile entegre ve ugtan uca bir gtivenlik sistemi
olusturulmaktadir.

Sure¢ ve Uyumluluk SOC PClI DSS Danismanlik, Egitim Teknoloji
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